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My home(office) is my castle – Ein „Crashkurs IT-Sicherheit” für zuhause in 20 einfachen Schritten.

Generelle Überlegungen

1.	 Verwenden Sie (möglichst) die IT 
(Geräte und Software) Ihres Un-
ternehmens und (möglichst) ledig-
lich für berufliche Zwecke.

2.	 Bedarf es überhaupt dringend einer 
Verarbeitung von personenbezo-
genen10 oder geheimen Daten, 
oder lässt sich diese verschie-
ben? Arbeiten Sie zunächst mit  
Daten ohne Personenbezug11 oder  
besonderer Relevanz, um sich an 
die neue Situation und die neuen 
Regelungen zu gewöhnen.

3.	 Grundsätzlich gilt: Vermeiden Sie 
die Verarbeitung (möglichst) ge-
heim zu haltender und personen-
bezogener Daten12 – „je sensibler 
und damit schützenswerter per-
sonenbezogene Daten sind, desto

       stärker sind sie zu schützen“13. 

10    Für eine Definition siehe Art. 4 Nr. 1 
i.V.m. ErwGr. 26 S. 3 f. DS-GVO.
11    Vgl. für eine Definition anonymer 
Informationen ErwGr. 26 S. 5 DS-GVO.
12    Entsprechend dem Datenverarbei-
tungsgrundsatz der Datenminimierung nach 
Art. 5 Abs. 1 lit. c) DSGVO: „dem Zweck 
angemessen und erheblich sowie auf das 
für die Zwecke der Verarbeitung notwendi-
ge Maß beschränkt […] („Datenminimie-
rung“)“.
13    Bundesbeauftragte für den Daten-
schutz und die Informationsfreiheit (BfDI), 
Telearbeit und Mobiles Arbeiten – Ein 
Datenschutz-Wegweiser (vgl.  Fn. 1), S. 10, 
vgl. dazu insgesamt S. 6–10.

Organisatorische Maßnahmen

4.	 Klären Sie, welche Kommu-
nikationskanäle (Messenger, 
E-Mail-Dienste oder beispielswei-
se Videokonferenz-Software14) wie 
und wozu genutzt werden dürfen.

5.	 Klären Sie die Kontaktmöglich-
keiten, an die Sie sich im Falle von 
technischen Problemen, Daten- 
oder Geräteverlusten oder Fragen 
wenden können.

6.	 Vermeiden Sie Medienbrüche, 
arbeiten Sie möglichst nur mit 
einem Medium, um die Orte, an 
denen wichtige Daten festgehalten 
sind, zu minimieren.

7.	 Führen Sie regelmäßig Datensi-
cherungen (möglichst im Rahmen 
der Infrastruktur Ihres Unterneh-
mens, gegebenenfalls über einen 
Online-Zugriff15) durch; vermeiden  
Sie hingegen (möglichst) das Spei-
chern personenbezogener oder ge-
heimer Daten auf privater IT16.

14    Zur aus datenschutz- wie auch aus 
IT-sicherheitsrechtlicher Sicht nicht un-
umstrittenen Videokonferenz-Software 
Zoom siehe für eine datenschutzrecht-
liche Einschätzung Roßnagel, Zoom und 
Datenschutz (PDF), 03.04.2020, sowie aus 
IT-Sicherheitsperspektive Ries, Videokon-
ferenz-Software: Ist Zoom ein Sicherheits-
alptraum? UPDATE, 02.04.2020 (jeweils 
zuletzt abgerufen am 25.04.2020).
15    Siehe dazu auch 15.
16    Vgl. 1., 2. und 3 und insbesondere 
auch 18.

8.	 Verwenden Sie sichere Passwör-
ter und Persönliche Identifika-
tionsnummern (PIN).17

9.	 Schützen Sie Ihre Monitore durch 
Sichtschutzfolien. 

Technische Maßnahmen

10.	 Verwenden Sie – je nach Gerät und 
Betriebssystem entsprechende – 
Schutzsoftware wie Virenscanner 
und Firewalls.

11.	 Halten Sie die Software all ihrer 
Geräte18, insbesondere Betriebs-
systeme, Firewalls und Anti-Vi-
ren-Programme auf dem neuesten 
Stand und achten Sie auf aktuelle 
Warnungen des Bundesamtes für 
Sicherheit in der Informationstech-
nik.19

12.	  Sperren Sie Ihren Bildschirm – 
sowohl durch eine automatische 
Funktion durch Zeitablauf als auch 
immer manuell, wenn Sie den Ar-
beitsbereich verlassen.

13.	  Sichern Sie Ihr WLAN und Ihren 
Router durch sichere Passwörter 
ab.20

14.	 Nutzen Sie Möglichkeiten der 
Zwei-Faktor-Authentisierung.21 

15.	 Nutzen Sie Möglichkeiten sicherer 
Virtual Private Networks (VPN),  
um auf Ressourcen Ihres Unterneh-
mens zuzugreifen.

17    Siehe dazu grundsätzlich Bundes-
amt für Sicherheit in der Informations-
technik (BSI), IT-Grundschutz-Kompen-
dium Edition 2020 (zuletzt abgerufen 
am 24.04.2020) unter ORP.4.A8 sowie 
ORP.4.A22; als schnelle Anleitung siehe 
Bundesamt für Sicherheit in der Informa-
tionstechnik (BSI), Sichere Passwörter – 
Faktenblatt, 01.02.2019 (zuletzt abgerufen 
am 24.04.2020).
18    Damit sind neben Computern ins-
besondere auch (WLAN-)Router, Handys, 
aber auch andere Geräte gemeint, die über 
eine eigenständige Software und eine Ver-
bindung zum Internet verfügen.
19    Diese sind abrufbar unter: https://
www.bsi.bund.de/DE/Service/Aktuell/aktu-
elles_node.html.
20    Vgl. dazu 8. und Fn. 17.
21    Vgl. dazu auch im Zusammenspiel 8.
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16.	  Verschlüsseln Sie Ihre IT-Systeme 
wie Computer, Handys, insbeson-
dere auch Festplatten und USB-
Sticks.

17.	 Achten Sie auf eine Ende-zu-En-
de-Verschlüsselung, falls Sie 
Messenger-Dienste verwenden.22 

18.	 Verwenden Sie keine privaten 
Festplatten oder USB-Sticks, um 
das Risiko von Schadsoftware zu 
verringern.23 

 
Besondere Vorsichtsmaßnahmen im 
thematischen Zusammenhang mit 
der Corona-Pandemie

19.	 Reagieren Sie besonnen und 
hinterfragen Sie Mails oder 
Webseiten, die Sie (insbesonde-
re im Zusammenhang mit der 
Corona-Pandemie) zur Anga-
be persönlicher Informationen 
animieren wollen.24 Klicken Sie  
(möglichst) nicht auf Links in 
E-Mails und öffnen Sie (möglichst) 
keine E-Mail-Anhänge. Seien Sie  
 

22    Vgl. dazu auch 4.
23    Vgl. dazu auch 1. und 7.
24    Siehe dazu Bundesamt für Sicherheit 
in der Informationstechnik (BSI), Vorsicht 
Phishing: Die Corona-Krise als Köder so-
wie Wie schützt man sich gegen Phishing? 
und allgemeiner zur Funktionsweise von 
Phishing Passwortdiebstahl durch Phishing 
(jeweils zuletzt abgerufen am 25.04.2020);  
zur konkreten Situation insbesondere auch 
Verbraucherzentrale Nordrhein-Westfalen, 
Achtung, Phishing! Wie Betrüger die Co-
rona-Krise in E-Mails nutzen, 18.03.2020 
(zuletzt abgerufen am 25.04.2020).

grundsätzlich bei E-Mails skep-
tisch; Absenderadressen lassen sich 
leicht ‚fälschen‘ oder irreführend 
darstellen. Versuchen Sie – falls 
Sie die Anliegen nicht als offen-
sichtlich unbegründet und miss-
bräuchlich identifizieren können  
– auf alternativem Wege die  
Absender und Anliegen zu verifi-
zieren.

20.	 Informieren Sie sich über aktuelle 
Geschehnisse und Nachrichten zur 
Corona-Pandemie durch etablierte 
und offizielle Kommunikations-
wege25, seien Sie vorsichtig bei al-
ternativen Angeboten.26 

C. Ausblick

Vielleicht musste die Einrichtung Ihres 
Home-Office schnell gehen und Sie wa-
ren nicht darauf vorbereitet. Wir hoffen, 
Ihnen mit diesem Überblick die wichtigs-
ten Aspekte und Maßnahmen für IT-Si-
cherheit im Home-Office haben auf-
zeigen zu können, möchten Sie jedoch  
 

25    Zum Beispiel über die Webseite des 
Robert-Koch-Instituts (zuletzt abgerufen 
am 25.04.2020).
26    So wurde zum Beispiel von ‚gefälsch-
ten‘ digitalen Karten zur Ausbreitung des 
Corona-Virus berichtet, die als Vorwand 
zur Verbreitung von Schadsoftware genutzt 
wurden, siehe Kerkmann, Der perfekte 
Köder: Cyberkriminelle nutzen die Coro-
na-Panik, 14.03.2020 (zuletzt abgerufen am 
25.04.2020) (m.w.N.).

zum Schluss nochmals darauf hinwei-
sen, dass natürlich die Anweisungen 
Ihres Dienstvorgesetzten im Zweifel 
Vorrang vor unseren allgemeinen Emp-
fehlungen haben, die zu treffenden 
Maßnahmen immer auch dem jeweili-
gen Arbeitsbereich und der jeweiligen 
Situation angemessen angepasst und 
getroffen werden müssen. Sollte sich – 
was wir alle nicht hoffen, aber in An-
betracht des Umfangs und der Auswir-
kungen der Pandemie derzeit durchaus 
realistisch erscheint – der Ausnahmezu-
stand noch über eine längere Zeit erstre-
cken, sollten seitens des Unternehmens 
klare Regelungen zum Home-Office, 
insbesondere hinsichtlich technischer 
und organisatorischer Maßnahmen 
(TOMs), getroffen werden. Schützen 
Sie sich und den womöglich neuen Teil 
ihres castles, das Home-Office, und 
bleiben Sie gesund!

Felix Sobala

https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/phishing-corona.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/phishing-corona.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/SpamPhishingCo/Phishing/Schutzmassnamen/schutzmassnamen_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/SpamPhishingCo/Phishing/phishing_node.html
https://www.verbraucherzentrale.nrw/aktuelle-meldungen/digitale-welt/achtung-phishing-wie-betrueger-die-coronakrise-in-emails-nutzen-45714
https://www.verbraucherzentrale.nrw/aktuelle-meldungen/digitale-welt/achtung-phishing-wie-betrueger-die-coronakrise-in-emails-nutzen-45714
https://www.rki.de/
https://www.rki.de/
https://www.handelsblatt.com/technik/it-internet/it-sicherheit-der-perfekte-koeder-cyberkriminelle-nutzen-die-corona-panik/25641346.html?ticket=ST-5074160-7ZZ9veliZr9fZIL9dKPF-ap3
https://www.handelsblatt.com/technik/it-internet/it-sicherheit-der-perfekte-koeder-cyberkriminelle-nutzen-die-corona-panik/25641346.html?ticket=ST-5074160-7ZZ9veliZr9fZIL9dKPF-ap3
https://www.handelsblatt.com/technik/it-internet/it-sicherheit-der-perfekte-koeder-cyberkriminelle-nutzen-die-corona-panik/25641346.html?ticket=ST-5074160-7ZZ9veliZr9fZIL9dKPF-ap3
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Die direkten und indirekten Auswirkun-
gen der Corona-Pandemie lassen kaum 
einen Lebensbereich unberührt. Neben 
den vielen Einschränkungen und teils 
schweren Belastungen, die das Virus 
und Covid-19 selbst für Erkrankte, de-
ren Familien und Kontaktpersonen mit 
sich bringt, können jedoch durchaus 
auch positive Entwicklungen vermerkt 
werden.

Die Digitalisierung in deutschen Schu-
len beispielsweise hätte wohl ohne den 
zwangsweisen Fernunterricht während 
der Ausgangsbeschränkungen nie einen 
derartigen Schub erfahren.1 Dass die 
überwältigende Mehrheit der Schüle-
rinnen und Schüler eine digitalere und 
modernere Unterrichtsform befürwor-
ten, war bereits vor der Pandemie klar.2 
93% der Befragten fanden, dass digita-
le Medien den Unterricht interessanter 
machen und ganze 83% sahen in der 
Digitalisierung ihrer Schule und des 
Unterrichts eine Chance. Dass Politik 
und (Hoch-)Schulen nun im Zugzwang 
sind, lange versprochene und noch 
länger geforderte Maßnahmen umzu-
setzen, ist daher zu begrüßen. Klar ist 
aber auch: Ohne die nötige Infrastruk-
tur geht es nicht. Während unsere däni-
schen Nachbarn schon seit Jahren digi-
tal vernetzt lernen und lehren, fehlt es in 
Deutschland schon an den Basics: stabi-
les, schnelles Internet, Geräte wie Lap-
tops oder Tablets, die nötige Software 
für einen stabilen Unterricht und On-
line-Prüfungen.3 Dabei besteht die Be-
fürchtung, dass sich soziale Ungleich-
heiten weiter verstärken, etwa weil kein 
Geld für einen neuen Laptop da ist, die 
fehlende Betreuung und Hilfe durch 
Lehrkräfte von den Eltern mangels Zeit 
oder Bildung nicht kompensiert werden 
können oder die Internetverbindung 
im Heimatdorf keinen ruckelfreien  
 
 
 

1    Siehe z.B. die Initiative der Bundes-
regierung zum Thema Digitales Lernen 
in Zeiten der Corona-Pandemie – Schüler 
im Homeoffice (zuletzt abgerufen am 
22.04.2020).
2    Banse, Bitkom-Studie zum Digital-
pakt: Schüler wollen mehr Digitalisierung, 
Deutschlandfunk.de vom 26.03.2020 (zu-
letzt abgerufen am 22.04.2020).
3    Vgl. Spiewak, Um Klassen smarter, 
Zeit.de vom 06.11.2019 (zuletzt abgerufen 
am 20.04.2020).

Videochat zulässt.4 

Auch in der Arbeitswelt setzt sich die 
Erkenntnis durch, wie viele Meetings 
oder Geschäftsreisen durch digitale 
Konferenzen ersetzt werden können 
und dass die Arbeit im Home-Office 
ganz und gar nicht unproduktiver ist 
als diejenige, die im Büro erledigt 
wird – dies wurde bereits in verschie-
denen Studien festgestellt.5 Natürlich 
gibt es verschiedene Probleme, die es 
noch zu adressieren gilt. Als Beispiele 
sind etwa negative Auswirkungen auf 
die Work-Life-Balance und psychische 
Belastungen6 oder die Corona-bedingt 
chaotische Kinderbetreuung zu nen-
nen.7 

Eine der gravierendsten Schattenseiten 
des Ausnahmezustands ist sein Effekt 
auf die ohnehin fragile Pressefreiheit 
in Staaten, die generell eine unzensierte 
Berichterstattung unterbinden wollen. 
Laut Katja Gloger, Vorstandssprecherin 
der Organisation Reporter ohne Gren-
zen (ROG), bündle die Pandemie „be-
stehende repressive Tendenzen welt-
weit wie ein Brennglas“.8 Der Gedanke, 
der Gesundheitsschutz überwiege 
zahlreiche andere – und grundsätz-
lich nicht weniger wichtige – Belange, 
ist zwar aktuell richtig und wichtig: 
wenn auch die Bemühungen, Infizierte 
über Apps, Telekommunikationsdaten 
oder klassische „Ermittlungsarbeit“ 
zu tracken und so die Infektionsrate 
möglichst gering zu halten, kritisiert 
werden, so besteht doch bei gesundem  

4    Vgl. Frumkina, Schule an digitalen 
Grenzen, Tagesschau.de vom 25.03.2020 
(zuletzt abgerufen am 20.04.2020).
5    Etwa die Studie der Universität Stan-
ford, Bloom et al., Does Working From 
Home Work? Evidence From A Chinese 
Experiment, The Quarterly Journal of 
Economics 2015, 165 oder die der Europäi-
schen Union, Eurofound and the Inter-
national Labour Office, Working Anytime, 
Anywhere: The Effects On The World Of 
Work, 2017.
6    Gebhardt, Warnung vor dem Bore-out 
– Homeoffice kann psychische Probleme 
verursachen, SWR.de vom 05.04.2020 (zu-
letzt abgerufen am 20.04.2020).
7    Vgl. Schulze, Zwischen Arbeiten und 
Kinderbetreuung, FAZ.de vom 18.04.2020 
(zuletzt abgerufen am 22.04.2020).
8    Reporter ohne Grenzen: Die Welt hat 
Chinas Zensur zu spüren bekommen, Heise 
Online vom 21.04.2020 (zuletzt abgerufen 
am 23.04.2020).

 
Menschenverstand insgesamt Ver-
ständnis für deren Notwendigkeit. Die 
Tatsache, dass derartige Kritik frei ge-
äußert werden kann, trägt zu einem aus-
gewogenen Austausch und einer kons-
truktiven Debatte bei. Jedoch darf die 
Situation nicht als Rechtfertigung für 
dauerhafte einschneidende Maßnahmen 
missbraucht werden. Die Freiheits- und 
Persönlichkeitsrechte, die Bürgerinnen 
und Bürger etwa zugunsten der Nach-
verfolgbarkeit mehr oder weniger frei-
willig preisgeben, dürfen nicht durch 
eine langfristige Durchsetzung staat-
licher Überwachungsmaßnahmen und 
Beschränkungen „wegen der Pandemie“ 
ausgehöhlt werden. Ein verlässlicher 
späterer „Rückbau“ kritischer Maßnah-
men ist daher eine unverzichtbare Vor-
aussetzung für deren Implementierung.

Doch nicht nur der Mangel an Infor-
mationen infolge staatlicher Zensur ist 
ein Problem. Auch Fehlinformationen 
– Verharmlosung der Risiken, wider-
sprüchliche Tipps zum Schutz vor An-
steckung, die Verbreitung nicht wirksa-
mer „Behandlungen“ mit Hausmitteln 
oder Globuli – wirken sich negativ aus. 
Beispielsweise führten die in Brasilien 
seitens der Regierung verbreiteten Fake 
News, das Virus sei harmlos, zu enor-
mer Verunsicherung in der Bevölkerung 
und dazu, dass Drogengangs in den Fa-
velas die Angelegenheit selbst in die 
Hand nahmen und ihrerseits Ausgangs-
sperren verhängten.9 

Auch wir möchten im uns möglichen 
Rahmen vertrauenswürdige Anlaufstel-
len und IT-Sicherheitstipps zur Verfü-
gung stellen. Auf den folgenden Seiten 
finden Sie eine Auswahl zuverlässiger 
Informationen zur Pandemie und spezi-
ell zu arbeits- und IT-sicherheitsrechtli-
chen Aspekten. Bitte beachten Sie, dass 
aufgrund der rasanten Entwicklungen 
zum Zeitpunkt des Abrufs möglicher-
weise bereits aktualisierte Informa-
tionen der verlinkten Portale vorliegen 
können.

9    Gurk, Wenn Gangs für die Gesundheit 
sorgen, SZ.de vom 02.04.2020 (zuletzt ab-
gerufen am 23.04.2020).

Covid-19: Wegweiser für Informationsangebote

https://www.bundesregierung.de/breg-de/themen/coronavirus/digitales-lernen-1734916
https://www.bundesregierung.de/breg-de/themen/coronavirus/digitales-lernen-1734916
https://www.bundesregierung.de/breg-de/themen/coronavirus/digitales-lernen-1734916
https://www.deutschlandfunk.de/bitkom-studie-zum-digitalpakt-schueler-wollen-mehr.680.de.html?dram:article_id=473385
https://www.deutschlandfunk.de/bitkom-studie-zum-digitalpakt-schueler-wollen-mehr.680.de.html?dram:article_id=473385
https://www.zeit.de/2019/46/digitale-bildung-schulen-digitalisierung-kompetenzen-daenemark
https://www.tagesschau.de/inland/schule-corona-101.html
https://www.tagesschau.de/inland/schule-corona-101.html
https://www.swr.de/swraktuell/studie-homeoffice-100.html
https://www.swr.de/swraktuell/studie-homeoffice-100.html
https://www.swr.de/swraktuell/studie-homeoffice-100.html
https://www.faz.net/aktuell/rhein-main/homeoffice-mit-kleinkindern-zwischen-arbeiten-und-betreuung-16728797.html
https://www.faz.net/aktuell/rhein-main/homeoffice-mit-kleinkindern-zwischen-arbeiten-und-betreuung-16728797.html
https://www.heise.de/newsticker/meldung/Reporter-ohne-Grenzen-Die-Welt-hat-Chinas-Zensur-zu-spueren-bekommen-4706228.html
https://www.heise.de/newsticker/meldung/Reporter-ohne-Grenzen-Die-Welt-hat-Chinas-Zensur-zu-spueren-bekommen-4706228.html
https://www.sueddeutsche.de/panorama/coronavirus-brasilien-rio-de-janeiro-favela-1.4864897
https://www.sueddeutsche.de/panorama/coronavirus-brasilien-rio-de-janeiro-favela-1.4864897


BayWiDI Magazin Juli 2020 – Seite 14/17

Covid-19: Wegweiser für Informationsangebote

Anlaufstellen für Informationen 
auf Bundesebene

Allgemeine Informationen

•	 Informationsseite der Bundesregie-
rung

•	 Bundesministerium für Gesund-
heit: tagesaktuelle Informationen 
auf der offiziellen Seite sowie auf 
der speziell eingerichteten Website 
„Zusammen gegen Corona“

•	 Robert Koch Institut (zentrale Ein-
richtung der Bundesregierung auf 
dem Gebiet der Krankheitsüberwa-
chung und -prävention)

•	 Bundesministerium des Inneren, 
für Bau und Heimat: Coronavirus: 
Fragen und Antworten

•	 Die Beauftragte der Bundesregie-
rung für Migration, Flüchtlinge 
und Integration bietet Informatio-
nen in mehreren Sprachen

•	 Bundesministerium für Familie, 
Senioren, Frauen und Jugend: All-
gemeine Informationen sowie Di-
gitale Vereinbarkeit – Home-Office 
und mobiles Arbeiten – eine Tool-
box für Unternehmen und Beschäf-
tigte mit Familienaufgaben (vom 
11.09.2017)

•	 Die Bundeszentrale für gesund-
heitliche Aufklärung (BZgA) hat 
eine spezielle Website eingerichtet:  
Infektionsschutz.de

•	 Corona-FAQ der Bundesagentur 
für Arbeit

•	 Institut für Arbeitsmarkt- und Be-
rufsforschung (IAB) (Forschungs-
einrichtung der Bundesagentur für 
Arbeit): Folgen der Corona-Krise 
für den Arbeitsmarkt

○○ IAB-Infoplattform:  
Homeoffice - Mobiles Arbeiten 
zu Hause

○○ IAB-Forum: das Magazin des 
IAB:  
Homeoffice in Zeiten von Co-
rona: In vielen Berufen gibt es 
bislang ungenutzte Potenziale 
(vom 25.03.2020) 

•	 Bundesministerium für Justiz und 
Verbraucherschutz (BMJV) 

•	 Informationen zur Digitalen Unter-
stützung in Zeiten von Corona auf 
der Website des Branchenverban-
des Bitkom e.V.

Informationen speziell zum Thema 
Arbeitsrecht 

•	 Bundesregierung

○○ Informationen für Arbeitneh-
mer

○○ Interaktive Check-Liste zur 
IT-Sicherheit im Home-Of-
fice (YouTube): Virus fördert 
Viren, aufbereitet von „Der  
Hackathon der Bundesregie-
rung“

○○ Offizielle Website mit inter-
aktivem Test, wie viele der 
erforderlichen Maßnahmen 
selbst bereits umgesetzt wur-
den und was man persönlich tun 
kann, um die IT-Sicherheit im 
Home-Office zu verbessern

•	 Der Bundesbeauftrage für den 
Datenschutz und die Informations-
freiheit

○○ Telearbeit und mobiles Arbei-
ten, ein Datenschutz-Wegwei-
ser (PDF; Stand: Januar 2019)

○○ Datenschutzrechtliche Infor-
mationen zur Verarbeitung 
von personenbezogenen Daten 
durch Arbeitgeber und Dienst-
herren im Zusammenhang mit 
der Corona-Pandemie

○○ Datenschutzrechtliche Informa-
tionen zur Corona-Krise

○○ Datenschutz bei polizeilichen 
Maßnahmen (in der Coro-
na-Pandemie)

○○ Stellungnahme zum Entwurf 
eines Gesetzes zum Schutz der 
Bevölkerung bei einer epidemi-
schen Lage von nationaler Trag-
weite (PDF) (vom 23.03.2020)

•	 Bundesamt für Sicherheit in der In-
formationstechnik (BSI)

○○ Digital vernetzt in Corona-Zei-
ten

○○ Home-Office? – Aber sicher!

○○ IT-Grundschutz, Telearbeit

○○ Aktueller Hinweis: Tipps für 
sicheres mobiles Arbeiten (vom 
17.03.2020)

•	 Bundesministerium für Arbeit und 
Soziales (Arbeitsrechtliche Infor-
mationen)

○○ Arbeits- und arbeitsschutzrecht-
liche Fragen zum Coronavirus

○○ Übersicht mobiles und dezent-
rales Arbeiten (auch rechtliche 
Fragen, vom 01.01.2020) 

•	 Aktuelle Informationen der Bun-
desanstalt für Arbeitsschutz und 
Arbeitsmedizin (BAuA)

•	 Initiative Neue Qualität der Ar-
beit (INQA): Themendossier mit 
Schwerpunkt „Homeoffice“ (eine 
Initiative für Arbeitgeber und Be-
schäftigte)

•	 Hinweisseite des Bundesministe-
riums für Arbeit und Soziales

•	 FAQ der Vereinten Dienstleis-
tungsgewerkschaft (verdi) für Be-
schäftigte

 

Europa und International

 

•	 Informationsportal der Weltge-
sundheitsorganisation (WHO): 
Themenseite, Regionalbüro für 
Europa

•	 European Data Protection Board 
(edpb): Stellungnahme des Euro-
päischen Datenschutzausschusses 
zur Verarbeitung personenbezo-
gener Daten im Zusammenhang 
mit der Covid-19-Pandemie (vom 
19.03.2020) (Englisch)

•	 European Centre for Disease Pre-
vention and Control (ecdc) (Eng-
lisch)

•	 DSK- Datenschutzkonferenz (Gre-
mium der unabhängigen deutschen 
Datenschutzaufsichtsbehörden des 
Bundes und der Länder)

○○ Entschließung der Konferenz 
der unabhängigen Datenschutz-
aufsichtsbehörden des Bundes 
und der Länder vom 03.04.2020:  
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Covid-19: Wegweiser für Informationsangebote

Datenschutz-Grundsätze bei der 
Bewältigung der Corona-Pan-
demie

○○ Pressemitteilung der Konfe-
renz der unabhängigen Daten-
schutzaufsichtsbehörden des 
Bundes und der Länder vom 
13.03.2020, Datenschutzrecht-
liche Informationen zur Ver-
arbeitung von personenbezogen 
Daten durch Arbeitgeber und 
Dienstherren im Zusammen-
hang mit der Corona-Pandemie

•	 ENISA, European Union Agency 
for Cybersecurity: Top Tips for Cy-
bersecurity when Working Remo-
tely (vom 15.03.2019) (Englisch)

Bayern

•	 Bayerisches Landesamt für Ge-
sundheit und Lebensmittelsicher-
heit

•	 Bayerisches Staatsministerium des 
Inneren, für Sport und Integration 
(Informationen zum Corona-Virus 
und zu landesspezifischen Maß-
nahmen in Bayern)

•	 Bayerisches Staatsministerium für 
Gesundheit und Pflege  

•	 Die Verbraucherzentrale Bayern 
informiert über Folgen der Pande-
mie und die Rechte der Verbrau-
cherinnen und Verbraucher

•	 Bayerisches Landesamt für Daten-
schutzaufsicht: Corona-Pandemie 
- Hinweise des BayLDA zu Daten-
schutz und Datensicherheit

•	 Der Bayerische Landesbeauftragte 
für den Datenschutz (BayLfD)

○○ Datenschutzrechtliche Infor-
mationen zur Verarbeitung 
von personenbezogenen Daten 
durch Arbeitgeber und Dienst-
herren im Zusammenhang mit 
der Corona-Pandemie

○○ Sonderinformationen zum 
mobilen Arbeiten mit Pri-
vatgeräten zur Bewälti-
gung der Corona-Pandemie 
 

•	 Bußgeldkatalog „Corona-Pan-
demie“: Gemeinsame Bekannt-
machung des Bayerischen Staats-
ministeriums des Innern, für 
Sport und Integration und des 
Bayerischen Staatsministeriums 
für Gesundheit und Pflege vom 
02.04.2020, Az.: C2-2101-2-7 und 
GZ6a-G8000-2020/122-164

•	 Verordnung über eine vorläufige 
Ausgangsbeschränkung anläss-
lich der Corona-Pandemie (vom 
24.03.2020)

•	 Verordnung zur Änderung der Bay-
erischen Infektionsschutzmaßnah-
menverordnung (vom 31.03.2020)

Andere Bundesländer

•	 Die Landesbeauftragte für den 
Datenschutz und für das Recht auf 
Akteneinsicht Brandenburg:  

○○ Datenschutzrechtliche In-
formationen zur Verarbei-
tung von personenbezogenen 
Daten durch Arbeitgeber und 
Dienstherren im Zusammen-
hang mit der Corona-Pan-
demie (vom 13.03.2020) 

○○ Hinweise für Schulen und Lehr-
kräfte zur datenschutzgerechten 
Gestaltung des selbstständigen 
Lernens während der Coro-
na-Pandemie (vom 23.03.2020)

○○ Corona-Pandemie: Datenschutz 
und Heimarbeit (Hinweise vom 
23 März 2020)

•	 Landesbeauftragte für Datenschutz 
und Informationsfreiheit Nord-
rhein-Westfalen: Hinweise zur Co-
rona-Pandemie und Datenschutz 
sowie Hinweise zur Erfassung von 
Kundendaten in der Gastronomie 
(vom 23.03.2020)

•	 Der Hamburgische Beauftrag-
te für Datenschutz und Informa-
tionsfreiheit: FAQ-Sammlung 
zum Thema Datenschutz in Zeiten 
von Covid-19 (vom 27.03.2020) 

•	 Unabhängiges Landeszentrum für 
Datenschutz Schleswig-Holstein 
(ULD)

○○ Sonderinformation zu Daten-
schutz in der Corona-Krise

○○ Datenschutz: Plötzlich im Ho-
meoffice – und nun?

•	 Sächsischer Datenschutzbeauftrag-
ter: Pandemie-Bekämpfung nicht 
ohne Datenschutz

•	 Landesbeauftragter für Daten-
schutz und Informationssicherheit 
Baden-Württemberg

○○ Datenschutzfreundliche techni-
sche Möglichkeiten der Kom-
munikation (vom 27.03.2020)

○○ Häufig gestellte Fragen 
(„FAQs“) zum Thema Corona 
(vom 13.03.2020)

•	 Der Landesbeauftragte für den Da-
tenschutz Niedersachsen

○○ Informationen zum mobilen 
Arbeiten durch öffentliche 
Stellen, Sonderinformatio-
nen zum mobilen Arbeiten mit 
Privatgeräten zur Bewälti-
gung der Corona-Pandemie 

Sonstiges

•	 LexCorona: Übersicht über die in 
Deutschland im Zusammenhang 
mit der sogenannten Corona-Krise 
erlassenen Rechtsakte (Gesetze, 
Rechtsverordnungen, Allgemein-
verfügungen etc.) und Gerichtsent-
scheidungen u.A.

•	 FAQ der gesetzlichen Unfall-
versicherung VBG: Coronavirus 
(COVID-19) - Gesundheits- und 
Unfallversicherungsschutz – unter 
anderem auch im Home-Office 

Stand: 30.04.2020

Priska Katharina Büttel
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https://lexcorona.de/doku.php
http://www.vbg.de/DE/2_Versicherungsschutz_und_Leistungen/4_FAQ/faq_node.html
http://www.vbg.de/DE/2_Versicherungsschutz_und_Leistungen/4_FAQ/faq_node.html
http://www.vbg.de/DE/2_Versicherungsschutz_und_Leistungen/4_FAQ/faq_node.html
http://www.vbg.de/DE/2_Versicherungsschutz_und_Leistungen/4_FAQ/faq_node.html
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Lukas Schmidt 
ist seit Juli 2018 
Wissenschaflicher 
Mitarbeiter am 
Lehrstuhl für Öf-
fentliches Recht, 
Sicherheitsrecht 
und Internetrecht 
an der Universi-

tät Passau sowie seit Dezember 2018 
Kollegiat des DFG-Graduiertenkollegs 
1681/2 „Privatheit und Digitalisierung“. 
Das Studium der Rechtswissenschaften 
hat er 2016 mit der Ersten Juristischen 
Staatsprüfung in Passau abgeschlossen. 
Das Referendariat am OLG München 
hat er 2018 mit der Zweiten Juristischen 
Staatsprüfung abgeschlossen.

Luisa Lorenz

Luisa Lorenz 
studiert Rechts-
wissenschaften
an der Universität 
Passau im Stu-
dienschwerpunkt 
Informations- und 
Kommunikations-
recht und ist als 

Studentische Hilfskraft seit Juni 2017 
für die Forschungsstelle für IT-Recht 
und Netzpolitik (For..Net) unter der 
Leitung von Prof. Dr. Dirk Heckmann 
tätig.

Felix Sobala 
forschte von 
2016 bis 2019 als  
Wissenschaftlicher
Mitarbeiter am
DFG-Graduierten-
kolleg 1681/2 
„Privatheit und
Digitalisierung“

der Universität Passau im Fachbereich 
Rechtswissenschaften zu datenschutz- 
und privatheitsrechtlichen Themen. Seit 
2019 ist er Wissenschaftlicher Mitarbei-
ter am Bayerischen Wissensnetzwerk 
Digitale Infrastrukturen, IT-Sicherheit 
und Recht für Unternehmen (BayWiDI) 
und promoviert zu Regulierungsansät-
zen des datenschutzrechtlichen Ver-
arbeitungsgrundsatzes der Datenspar-
samkeit.

Priska Katharina Büttel

Priska Katharina 
Büttel betreut seit 
Oktober 2019 als 
geschäftsführende 
Wissenschaftliche 
Mitarbeiterin der 
Forschungsstelle 
For..Net unter an-
derem das Projekt 

BayWiDI an der Universität Passau. Sie 
beschäftigt sich gegenwärtig im Rah-
men ihrer Promotion mit Rechtsfragen 
im Zusammenhang mit dem Einsatz von 
Künstlicher Intelligenz und Robotik zu 
medizinischen Zwecken.

Dirk Heckmann 
(Jahrgang 1960) 
ist seit Oktober 
2019 Inhaber des 
Lehrstuhls für 
Recht und Si-
cherheit der Di-
gitalisierung an 
der Technischen 

Universität München, wo er sowohl 
der TUM School of Governance als 
auch der Fakultät für Informatik ange-
hört. Zuvor hatte der in Freiburg i. Br. 
habilitierte Staatsrechtler von 1996 bis 
2019 den Lehrstuhl für Öffentliches 
Recht, Sicherheitsrecht und Internet-
recht an der Universität Passau inne, 
wo er als Affiliate Professor nach wie 
vor die Forschungsstelle für IT-Recht 
und Netzpolitik (For..Net) und das For-
schungsprojekt BayWiDI leitet.

Seine Lehr- und Forschungsschwer-
punkte liegen im Schnittfeld von IT 
und Recht mit besonderem Fokus auf 
Datenschutzrecht, IT-Sicherheitsrecht, 
Legal Tech, E-Government, E-Health 
und Künstliche Intelligenz. Aus seiner 
Feder stammen der juris Praxiskom-
mentar Internetrecht (6. Aufl. 2019) so-
wie weitere rund 200 Publikationen zu 
Recht und Digitalisierung.

2003 wurde Heckmann zum nebenamt-
lichen Verfassungsrichter am Bayeri-
schen Verfassungsgerichtshof gewählt, 
2007 in den Expertenkreis des Nationa-
len IT-Gipfels der Bundesregierung be-
rufen. Seit 2014 ist er Vorsitzender der 
Deutschen Gesellschaft für Recht und 
Informatik, seit 2018 Direktor am Bay-
erischen Forschungsinstitut für Digitale 
Transformation bidt.

2015 wurde er in die Hauptjury des 
deutschen Computerspielpreises, 2016 
in die Ethikkommission des Bundesver-
kehrsministeriums zum automatisierten 
und vernetzten Fahren und 2018 in die 
Datenethikkommission der Bundesre-
gierung berufen.

Prof. Dr. Dirk Heckmann Lukas Schmidt Felix Sobala

Leiter des Forschungsprojekts und AutorInnen
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Das nächste Magazin erscheint Mitte September 2020. Sie finden das Magazin 
und die Möglichkeit, sich für den kostenlosen Versand an- und abzumelden, unter 
www.baywidi.de.

Hinweise, Anregungen, Lob und 
Kritik sind herzlich willkommen. 
Schreiben Sie uns einfach unter 
baywidi@uni-passau.de.

Impressum

Universität Passau 
Innstraße 41 
94032 Passau

Telefon: 0851/509-0 
Telefax: 0851/509-1005

E-Mail: praesident@uni-passau.de 
Internet: www.uni-passau.de

USt.-Id-Nr.: DE 811193057

Organisation

Gemäß Art. 11 Abs. 1 BayHSchG ist die 
Universität Passau als Hochschule des 
Freistaates Bayern eine Körperschaft 
des öffentlichen Rechts und zugleich 
staatliche Einrichtung. Aufsichtsbehör-
de ist das Bayerische Staatsministerium 
für Bildung und Kultus, Wissenschaft 
und Kunst in München (Anschrift: 
Salvatorstraße 2, 80333 München).

Vertretung

Die Universität Passau wird vom 
Vorsitzenden des Leitungsgre-
miums, Präsident Prof. Dr. Ulrich 
Bartosch, gesetzlich vertreten. 
Verantwortlicher im Sinne des § 5 
TMG (Telemediengesetz) ist der 
Präsident. Für namentlich oder 
mit einem gesonderten Impressum 
gekennzeichnete Beiträge liegt 
die Verantwortung bei den jewei-
ligen Autorinnen und Autoren.
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Moritz Rowold  
Studentische Hilfskraft
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