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Prof. Dr. Dirk Heckmann

Sehr geehrte Leserinnen und Leser,

diesen Sommer gab es nicht nur im
Bereich der COVID-19-Gesetzgebung
Neuigkeiten. Auch in Sachen IT-Sicher-
heit gibt es neue Entwicklungen: Im
Raum Halle/Leipzig wird es eine de-
dizierte Agentur fiir Innovation in der
Cybersicherheit geben, deren Hauptauf-
gabe darin bestehen wird, neue digitale
Entwicklungen auf ihre Konsequenzen
fir die Verteidigung und innere Si-
cherheit zu priifen. Derzeit befindet
sich die Agentur in der Griindungs-
phase; bis Ende 2020 sollen bereits
erste Ideenwettbewerbe stattfinden und
gezielt Forschungsauftrige vergeben
werden.  Laut Verteidigungsministe-
rin Kramp-Karrenbauer entsteht hier
ein ,,Meilenstein zum Schutz unserer
IT-Systeme*.! Die Diskussion um ein
selbstdndiges Digitalministerium, die
bereits seit langerer Zeit gefiihrt wird,
nahm ebenfalls wieder Fahrt auf, nach-
dem in einer Umfrage unter der Bevol-
kerung mehr als die Halfte der Befrag-
ten ein eigenes libergeordnetes Ressort
fiir digitalpolitische Themen auf Bun-
desebene beflirworteten.?

Derweil stellte auch die Agentur der
Europédischen Union fiir Cybersicher-
heit (ENISA) ihre neue IT-Sicherheits-
strategie vor, die die Cybersicherheit
als wesentlichen Aspekt der EU-Politik
herausstellt. Besonderes Augenmerk
legt die Agentur dabei auf die Koope-
ration der verschiedenen Akteure auf
mitgliedsstaatlicher und europdischer
Ebene, durch die ein ,,Okosystem“ aus
mitgliedsstaatlichen Behorden, EU-Ins-
titutionen, Forschungszentren und Uni-
versititen entstehen soll, das dariiber hi-
naus auch Wirtschaft und Biirgerinnen
und Biirger einbinden soll.?

Man darf gespannt sein, wie sich die
verschiedenen Ansétze in der kommen-
den Zeit weiterentwickeln. Eines ist
jedenfalls sicher: Der Bedarf fiir spezia-
lisierte Einrichtungen zu den eng ver-
wobenen Themen Digitalisierung und
IT-Sicherheit ist nicht nur vorhanden, er
wichst mit der zunehmenden digitalen
Durchdringung (fast) sdmtlicher Le-
bensbereiche.

In dieser Ausgabe des BayWiDI-Maga-
zins erwartet Sie zundchst ein Beitrag
von Felix Sobala zu den Auswirkun-
gen des Schrems II-Urteils des EuGH,

1 Leithduser, .Mecilenstein zum Schutz
unserer [T-Systeme*, FAZ.net, 11.08.2020,
letzter Abruf am 07.09.2020.

2 Vgl. die Pressemitteilung des eco-Ver-
bands vom 12.08.2020, letzter Abruf am
07.09.2020.

3 Vgl die Pressmitteilung der ENI-
SA vom 17.07.2020, letzter Abruf am
07.09.2020.

in welchem das Privacy Shield fiir un-
giiltig erklart wurde. AnschlieBend
wird Priska Katharina Biittel die Pro-
bleme rund um die Corona-Kontakt-
listen nédher beleuchten und sich dabei
auch der Frage nach einer rechtskon-
formen Nutzung der erhobenen Daten
durch Ermittlungsbehdrden annehmen.
SchlieBlich ist Peter Fischer mit einem
praktischen Leitfaden vertreten, wie die
Kontaktlisten rechts- und datenschutz-
konform gefiihrt werden kdnnen.

Ich winsche Thnen eine unterhaltsame
Lektiire.

Thr Prof. Dr. Dirk Heckmann

Leiter des Forschungsprojekts
«BayWiDI»
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Eins, zwei, hoffentlich nicht drei — Schrems ist noch nicht vorbei

Reaktionen und Konsequenzen nach dem ,,Schrems II-Urteil*

1. Vor dem Urteil ist nach dem
Urteil

Mit einiger Spannung wurde das
zweite Urteil ,,in Sachen Schrems®,
das sogenannte ,,Schrems II-Urteil”
des EuGH' erwartet. Wihrend es in
»Schrems [“? um die Giltigkeit der
»Safe Harbour“-Entscheidung ging,
betraf das ,,Schrems II-Urteil“ die
Giiltigkeit der sogenannten ,,Privacy
Shield“-Entscheidung der Europdi-
schen Kommission, sozusagen die
Nachfolgerin von ,,.Safe Harbor®. In-
haltlich betrafen jedoch beide Verfahren
— wenn auch unter unterschiedlichem
,Etikett® — letztlich die Frage nach der
Gewihrleistung eines im Verhiltnis zu
europdischen Standards angemessenen
Datenschutzniveaus bei Datentransfers
aus der EU in die USA.

Bereits im Vorhinein machte man sich
wohl auf ein erneutes mogliches Schei-
tern vor dem EuGH gefasst und setzte
sich mit Alternativen im Falle einer
Ungtltigkeitserklarung des ,,Privacy
Shields“ auseinander.®> Insbesondere
die Standardvertragsklauseln galten als
mogliche Alternative fiir den befiirchte-
ten Ernstfall.

I1. Das Urteil

Zu cbendiesem Ernstfall kam es:
Mit Urteil vom 16.07.2020 erklér-
te der EuGH nun auch den Beschluss
2016/1250 tber die Angemessenheit

des vom EU-US-Datenschutzschild
(,,Privacy Shield) gebotenen Schut-
zes flir ungiiltig.* Hinsichtlich des Be-
schlusses 2010/87 der Kommission
iiber Standardvertragsklauseln fiir die
Ubermittlung personenbezogener
Daten an Auftragsverarbeiter in Dritt-
landern stellte der EuGH fest, dass die
Priifung anhand der Charta der Grund-
rechte der Europédischen Union nichts
ergeben habe, was seine Giiltigkeit be-
rihren koénne.

In Bezug auf die Standardvertragsklau-
seln sieht der EuGH keine Probleme
aufgrund ihres Vertragscharakters, die
somit Behorden eines Drittlandes nicht
binden; entscheidend sei bei diesen
vielmehr, ob wirksame Mechanismen
enthalten seien, die tatsdchlich sicher-
stellen konnten, dass das durch das
Unionsrecht vorgesehene Schutzniveau
personenbezogener Daten eingehalten
werde und dass auf diese Klauseln ge-
stiitzte Ubermittlungen ausgesetzt oder
verboten werden, wenn Verstof3e fest-
gestellt werden sollten oder diese nicht
eingehalten werden konnten.’ Datenex-
porteure sowie -importeure miissten im
Zuge einer Ubermittlung vorab priifen,
ob das notwendige Schutzniveau im be-
treffenden Drittstaat eingehalten werde.
Datenempfinger miissten den Datenex-
porteuren mitteilen, falls diese die Stan-
dardvertragsklauseln nicht einhalten
konnten, darauthin miisse die Ubermitt-
lung ausgesetzt werden und/oder die
Exporteure miissten von den entspre-
chenden Vertridgen mit den Empfangern
zurlicktreten. Folglich beinhalte der Be-
schluss 2010/87 die notwendigen MaSB-
nahmen.

Obwohl der EuGH somit hinsicht-
lich des Beschlusses 2010/87 iiber die

Standardvertragsklauseln nicht an des-
sen Giltigkeit zweifelt, muss das aber
nicht bedeuten, dass eine Dateniiber-
mittlung auf deren Grundlage nun stets
unproblematisch erfolgen kann. Der
EuGH richtet sich an die Aufsichtsbe-
horden — und das sollte der Praxis eine
Warnung sein —, indem er ausfiihrt,
,,dass die zustindige Aufsichtsbehorde,
sofern kein giiltiger Angemessenheits-
beschluss der Kommission vorliegt,
verpflichtet ist, eine auf Standarddaten-
schutzklauseln, die von der Kommis-
sion erarbeitet wurden, gestiitzte Uber-
mittlung  personenbezogener Daten
in ein Drittland auszusetzen oder zu
verbieten, wenn die Behorde im Lichte
aller Umstinde dieser Ubermittlung
der Auffassung ist, dass die Klauseln
in diesem Drittland nicht eingehalten
werden konnen und dass der nach dem
Unionsrecht, insbesondere nach den
Art. 45 und 46 DSGVO sowie nach der
Charta, erforderliche Schutz der iiber-
mittelten Daten nicht mit anderen Mit-
teln gewdhrleistet werden kann, es sei
denn, der in der Union ansdssige Ver-
antwortliche bzw. sein dort ansdssiger
Auftragsverarbeiter hat die Ubermitt-
lung selbst ausgesetzt oder beendet. ¢
Zwar konne es Situationen geben, in
denen eine Ubermittlung in Anbetracht
der Rechtslage und der Praxis mit dem
erforderlichen Datenschutz im betref-
fenden Drittland allein auf Grundlage
der Standarddatenschutzklauseln ga-
rantiert werden konne, aber auch Situ-
ationen, in denen die in diesen enthal-
tenen Regelungen mdoglicherweise kein
ausreichendes Mittel darstellten, um
effektiven Schutz der in das betreffende
Drittland iibermittelten personenbezo-
genen Daten zu gewihrleisten.’

1 EuGH, Urt.v. 16.07.2020 — C-311/18
(,,Schrems I1°).

2 EuGH, Urt. v. 06.10.2015 — C-362/14
(,,Schrems I%).

3 Siehe dazu die Antwort des EU-Kom-
missars fiir Justiz und Rechtsstaatlichkeit,
Didier Reynders, auf eine parlamentarische
Anfrage des Europaabgeordneten Moritz
Korner, Reynders, Parlamentarische Anfra-
ge, 19. Mai 2020, Antwort von Didier Re-
ynders im Namen der Européischen Kom-
mission, Bezugsdokument E-001120/2020,
letzter Abruf am 07.09.2020, dort auch zum
Folgenden.

4 EuGH, siehe Fn. 1, dort auch zum
Folgenden.

5 FEuGH, siche Fn. 1, Rn. 122-149, dort
auch zum Folgenden.

6 EuGH, siehe Fn. 1, Rn. 121.
7 FEuGH, siche Fn. 1, Rn. 126.
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Somit nimmt der EuGH die in der Uni-
on ansdssigen Verantwortlichen bezie-
hungsweise Auftragsverarbeiter in die
Pflicht, es ist so,

»dass es gemdf3 Art. 46 Abs. 1 DSGVO,
falls  kein Angemessenheitsbeschluss
der Kommission vorliegt, Sache des in
der Union ansdssigen Verantwortlichen
bzw. des dort ansdssigen Auftragsver-
arbeiters ist, insbesondere geeignete
Garantien vorzusehen. Die Erwdgungs-
griinde 108 und 114 dieser Verordnung
bestdtigen, dass der Verantwortliche
oder gegebenenfalls sein Auftragsver-
arbeiter, wenn sich die Kommission
nicht zur Angemessenheit des Daten-
schutzniveaus in einem Drittland ge-
duflert hat, ,als Ausgleich fiir den [im]
Drittland bestehenden Mangel an Da-
tenschutz geeignete Garantien fiir den
Schutz der betroffenen Personen vorse-
hen [sollte] “ und dass ,[d]iese Garan-
tien ... sicherstellen [sollten], dass die
Datenschutzvorschriften und die Rech-
te der betroffenen Personen auf eine
der Verarbeitung innerhalb der Union
angemessenen Art und Weise beach-
tet werden; dies gilt auch hinsichtlich
der Verfiigbarkeit von durchsetzbaren
Rechten der betroffenen Person und
von wirksamen Rechtsbehelfen ... in der

Union oder in einem Drittland ‘“*.

Aufgrund dessen, dass die Standard-
vertragsklauseln keine drittstaatlichen
Behorden binden konnten, das durch
DSGVO vorgesehene Schutzniveau je-
doch nicht beeintrdchtigt werden diirfe,
konnees sichalsnotwendig erweisen, die
in den Klauseln enthaltenen Garantien
zu erginzen.’ Die von der Kommission
erlassenen  Standarddatenschutzklau-
seln zielten somit nur darauf ab, den in
der Union anséssigen Verantwortlichen
bzw. ihren dort ansédssigen Auftrags-
verarbeitern vertragliche Garantien zur
Verfiigung zu stellen, die in allen Dritt-
landern einheitlich gilten — unabhéngig
vom dort jeweiligen Schutzniveau; sie
konnten jedoch keine Garantien, fiir
das unionsrechtlich verlangte Schutz-
niveau zu sorgen, bieten, die {iber die
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vertraglichen  Verpflichtungen  hin-
ausgingen, es konne daher — je nach
Lage - erforderlich sein, zusétz-
liche MaBnahmen zu ergreifen.!’
, Folglich obliegt es vor allem die-
sem Verantwortlichen bzw. seinem
Auftragsverarbeiter, in jedem Einzelfall
—gegebenenfalls in Zusammenarbeit mit
dem Empfiinger der Ubermittlung — zu
priifen, ob das Recht des Bestimmungs-
drittlands nach Mafgabe des Unions-
rechts einen angemessenen Schutz der
auf der Grundlage von Standarddaten-
schutzklauseln iibermittelten personen-
bezogenen Daten gewdhrleistet, und
erforderlichenfalls mehr Garantien als
die durch diese Klauseln gebotenen zu
gewdhren. Kann der in der Union an-
sdssige Verantwortliche bzw. sein dort
ansdssiger Aufiragsverarbeiter keine
hinreichenden zusdtzlichen Mafinah-
men ergreifen, um einen solchen Schutz
zu gewdhrleisten, ist er — bzw. in zweiter
Linie die zustindige Aufsichtsbehdrde
— verpflichtet, die Ubermittlung perso-
nenbezogener Daten in das betreffende
Drittland auszusetzen oder zu beenden.
Dies ist insbesondere dann der Fall,
wenn das Recht dieses Drittlands dem
Empfinger aus der Union iibermittelter
personenbezogener Daten Verpflichtun-
gen auferlegt, die den genannten Klau-
seln widersprechen und daher geeignet
sind, die vertragliche Garantie eines
angemessenen Schutzniveaus hinsicht-
lich des Zugangs der Behorden dieses
Drittlands zu diesen Daten zu untergra-
ben. !

,Insoweit muss [...] die zustindige
Aufsichtsbehorde, sofern kein giilti-
ger  Angemessenheitsbeschluss  der
Kommission vorliegt, [...] eine solche
Ubermittlung aussetzen oder verbieten,
wenn sie im Licht aller Umstdnde der
Ubermittlung der Auffassung ist, dass
die Klauseln in diesem Drittland nicht
eingehalten werden oder nicht ein-
gehalten werden kénnen und dass der
nach dem Unionsrecht erforderliche
Schutz der iibermittelten Daten nicht
mit anderen Mitteln gewdhrleistet wer-
den kann, es sei denn, der in der Union

ansdssige Verantwortliche bzw. sein
dort ansdssiger Auftragsverarbeiter hat
die Ubermittlung selbst ausgesetzt oder
beendet. “'?

II1. Reaktionen und
Konsequenzen

Nach dieser Entscheidung ist die Ver-
unsicherung in der datenverarbeiten-
den Praxis grofB: Viele Unternehmen
fragen sich, ob sie selber aufgrund der
entschiedenen Aspekte zur Anpassung
ihrer Datenverarbeitungsprozesse —
womoglich gar zur Einstellung — auf-
gefordert sind. Zwar wurde direkt und
ausdriicklich lediglich das ,,Privacy
Shield“ als Datentransfergrundlage in
die USA fiir ungiiltig erklért, jedoch
duBerte sich der EuGH auch zu den An-
forderungen im Zuge der Verwendung
von Standardvertragsklauseln, fiir deren
rechtméfBigen Einsatz gegebenenfalls
MafBnahmen zur Gewihrleistung eines
entsprechenden Sicherheitsniveaus vor-
zusehen sind. In Folge der Ungiiltig-
keitserklarung des ,,Privacy Shields* ist
jedoch nicht ganz klar, ob und wie die
Praxis diesen gestellten Anforderungen
im Falle von USA-Datentransfers unter
Verwendung von Standardvertragsklau-
seln tiberhaupt gerecht werden kann.'?

1. Drastische oder sehr vage Ansich-
ten und Ratschlige

Die vertretenen Ansichten reichen
von Extrempositionen mit drastischen
Handlungsaufforderungen tiber cher ge-
méBigte, zuriickhaltende Stellungnah-
men bis zu lediglich vagen und ober-
flachlichen Ratschlagen.

Die Berliner Beauftragte fiir Daten-
schutz und Informationsfreiheit for-
derte datenverarbeitende Stellen in
Berlin auf, ,,in den USA gespeicherte
personenbezogene Daten nach Europa

8 FuGH, siche Fn. 1, Rn. 131.
9 FEuGH, siehe Fn. 1, Rn. 132.

10 FEuGH, siche Fn. 1, Rn. 133
11 EuGH, siehe Fn. 1, Rn. 134f.

12 EuGH, siehe Fn. 1, Rn. 146.

13 Vgl. den Hamburgischen Beauf-
tragten fiir Datenschutz und Informations-
freiheit gegeniiber Golem.de bei Greis,
Keine Schonfrist mehr beim Datenschutz,
22.07.2020, Golem.de, letzter Abruf am
07.09.2020.

BayWiDI Magazin September 2020 — Seite 3/12


https://www.golem.de/news/aus-fuer-privacy-shield-keine-schonfrist-mehr-beim-datenschutz-2007-149798.html

zuverlagern®.'* Der EuGH habe zu weit-
reichende Zugriffsmoglichkeiten der
US-Behorden auf Daten europdischer
Biirgerinnen und Biirger festgestellt,
was zur Folge habe, dass personenbezo-
gene Daten bis zu einer Anderung der
Rechtslage — abgesehen von bestimm-
ten gesetzlichen Ausnahmen — in aller
Regel nicht mehr wie bisher in die USA
iibermittelt werden diirften. Auf eine
der Alternativen zum ,,Privacy Shield*,
die Standardvertragsklauseln, geht die
Berliner Datenschutzbeauftragte zwar
ebenfalls ein und sieht eine grundsitz-
liche Einsatzmoglichkeit zur Herstel-
lung eines gleichwertigen Datenschutz-
niveaus — bei Erfiillung der durch den
EuGH betonten Anforderungen —, for-
dert aber dennoch: ,,Verantwortliche,
die — insbesondere bei der Nutzung von
Cloud-Diensten — personenbezogene
Daten in die USA {ibermitteln, sind nun
angehalten, umgehend zu Dienstleis-
tern in der Européischen Union oder in
einem Land mit angemessenem Daten-
schutzniveau zu wechseln.“" Threr An-
sicht nach hat der EuGH ,,grundsétzlich
klar gemacht, dass die Ubermittlung
personenbezogener Daten in die USA
weder mit dem Privacy Shield, [sic]
noch mit Standardvertragsklauseln oder
Binding Corporate Rules (BCR) mog-
lich ist®.'®

Der Vorsitzende des Bundesverban-
des IT-Sicherheit (TeleTrusT), Karsten
Bartels, erklarte, dass das Urteil |, fiir
die betroffenen Unternehmen grof3e
Rechtsunsicherheit” schaffe und be-
méingelte, dass nun eine ,langfristige
und verlédssliche Absicherung des Da-
tentransfers in die USA fehlt”.!” Wol-
le man die nun bestehenden Risi-
ken ginzlich vermeiden, miisse man
eine ,,Verarbeitung in Europa unter
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ausschlielicher Kontrolle europdischer
Unternehmen* sicherstellen.

Der Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit,
Prof. Ulrich Kelber, dul8erte sich folgen-
dermaflen: ,,Standardvertragsklauseln
sind weiterhin eine mogliche Grund-
lage fiir den Datentransfer. Eine Uber-
mittlung von Daten in die USA kann
allerdings nur dann iiber Standardver-
tragsklauseln begriindet werden, wenn
zusétzliche MaBinahmen getroffen wer-
den, die das gleiche Datenschutzniveau
wie in der Européischen Union gewéhr-
leisten. Dabei miissen die Umstédnde der
Datentransfers von Fall zu Fall betrach-
tet werden. Das gilt auch fiir die Uber-

mittlung in andere Lander.'®

Der Europdische Datenschutzausschuss
hat in Reaktion zum Urteil und zur Be-
antwortung der nun akut aufgeworfenen
Fragen FAQs erstellt, die im Verlauf der
weiteren Auseinandersetzung mit dem
Urteil fortlaufend ergédnzt werden sol-
len.'” Zwar wird im Rahmen dieses Do-
kumentes sowohl auf den Einsatz von
Standardvertragsklauseln als auch von
verbindlichen internen Datenschutzvor-
schriften eingegangen, insgesamt bleibt
es dabei jedoch auf einer sehr allgemei-
nen Ebene und stellt lediglich fest, dass
— je nach konkretem Fall — entsprechen-
de Mafinahmen getroffen werden miiss-
ten; welche konkret diese sein konnten
oder sollten, wird (derzeit) weiteren
Ausfiihrungen, die noch folgen sollen,
vorbehalten.?” Mithin geht die Hilfestel-
lung des Europédischen Datenschutzaus-
schusses durch diese FAQs (momentan)
noch nicht wesentlich {iber die Fest-
stellungen des EuGH hinaus. Die Aus-
sagen zu den Ausnahmen nach Art. 49
DSGVO erschopfen sich in knappen

Hinweisen zur Einwilligung, zur Ver-
tragserfiillung gegeniiber dem Betrof-
fenen sowie zu den wichtigen Griinden
des offentlichen Interesses; im Groflen
und Ganzen wird auf die mafBgeblichen
Leitlinien?! des Europdischen Daten-
schutzausschusses verwiesen.”> Hervor-
gehoben wird aber — und das wird der
entscheidende Knackpunkt in der Pra-
xis sein, die sich nicht auf die weitere
Verwendung der Standardvertragsklau-
seln mit ihren derzeit notwendigen, aber
ungewissen Malnahmen im Zusam-
menhang mit Datentransfers in die USA
verlassen will —, dass ,,der allgemeine
Grundsatz beachtet werden [muss], wo-
nach die Ausnahmen gemaf} Artikel 49
DSGVO in der Praxis nicht zur ,Regel
werden diirfen, sondern auf bestimmte
Situationen beschrinkt bleiben miissen,
wobei jeder Datenexporteur sicherstel-
len muss, dass die Ubermittlung der
strengen Notwendigkeitsprifung ent-
spricht.**

2. Erste Abhilfemoglichkeiten

,,Einsicht ist der erste Schritt zur Bes-
serung®, das besagt ein Sprichwort.
Um nun als fiir die Datenverarbeitung
Verantwortlicher festzustellen, ob man
aufgrund des ,,Schrems II-Urteils*
Anpassungen vornehmen oder Ab-
hilfe im Rahmen der eigenen Daten-
verarbeitung schaffen muss, ist es zu-
nichst wichtig, ,,Einsicht — im Sinne
von Einblick — in die eigenen zu ver-
antwortenden  Datentransferprozesse
zu nehmen. Lobenswert ist, dass Max
Schrems nicht nur mit dem ,erhobe-
nen Zeigefinger® gegeniiber Datenver-
arbeitenden agiert, sondern auch kons-
truktiv zur Datenschutzpraxis beitrigt.
Sehr anschaulich hat das Europiische

14  Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit, Pressemittei-
lung 711.424.1 vom 17.07.2020, letzter
Abruf am 13.08.2020, S. 1, dort auch zum
Folgenden.

15 Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit, siche Fn. 14, S. 2.

16 So auf Nachfrage gegeniiber Golem.de
bei Greis, sieche Fn. 13.

17 So bei Krempl, Datenschutzbeauf-
tragte zum Privacy Shield: Nutzer konnen
Schmerzensgeld verlangen, 20.07.2020,
Heise.de, letzter Abruf am 07.09.2020, dort
auch zum Folgenden.

18 Der Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit, EDSA
beschlieit FAQ zu Schrems II, Pressemit-
teilung 19/2020 vom 24.07.2020, letzter
Abruf am 07.09.2020.

19 EDPB — European Data Protec-

tion Board, Haufig gestellte Fragen zum
Urteil des Gerichtshofs der Européischen
Union in der Rechtssache C-311/18 — Data
Protection Commissioner gegen Facebook
Ireland Ltd und Maximilian Schrems, An-
genommen am Donnerstag, 23. Juli 2020
(allerdings noch nicht gepriifte Uberset-
zung), letzter Abruf am: 07.09.2020.

20 EDPB — European Data Protection
Board, siche Fn. 19, insbesondere S. 6.

21 Siehe EDPB — European Data Protec-
tion Board, Leitlinien 2/2018 zu den Aus-
nahmen nach Artikel 49 der Verordnung
2016/679, angenommen am 25. Mai 2018,
letzter Abruf am 07.09.2020.

22 EDPB — European Data Protection
Board, siehe Fn. 19, S. 4 1.

23 EDPB — European Data Protection
Board, siehe Fn. 19, S. 5.
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https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2020/20200717-PM-Nach_SchremsII_Digitale_Eigenstaendigkeit.pdf
https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2020/20200717-PM-Nach_SchremsII_Digitale_Eigenstaendigkeit.pdf
https://heise.de/-4848003
https://heise.de/-4848003
https://heise.de/-4848003
https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2020/19_FAQ-zu-Schrems-II.html
https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2020/19_FAQ-zu-Schrems-II.html
https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2020/19_FAQ-zu-Schrems-II.html
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_faqs_schrems_ii_202007_adopted_de.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_faqs_schrems_ii_202007_adopted_de.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_faqs_schrems_ii_202007_adopted_de.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_faqs_schrems_ii_202007_adopted_de.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_faqs_schrems_ii_202007_adopted_de.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_2_2018_derogations_de.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_2_2018_derogations_de.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_2_2018_derogations_de.pdf

Eins, zwei, hoffentlich nicht drei — Schrems ist noch nicht vorbei

Zentrum fiir digitale Rechte (NOYB),

die Datenschutz-NGO von Max
Schrems, FAQs hinsichtlich der Kon-
sequenzen durch das Urteil, Hand-
lungsempfehlungen sowie Musterfrage-
bogen flir US-Anbieter oder Anbieter
mit US-Bezug verdffentlicht®, die den
nun moglicherweise betroffenen fiir die
Datenverarbeitung ~ Verantwortlichen
die ersten notwendigen Schritte erleich-
tern und dabei helfen konnen, einen
Uberblick iiber die eigenen Datentrans-
ferprozesse zu gewinnen sowie Hand-
lungsoptionen zu evaluieren.

IV. Nach dem Urteil ist
(hoffentlich nicht) vor dem Urteil

Wihrend der Hamburgische Beauf-
tragte fiir Datenschutz und Informa-
tionsfreiheit kurz nach der Entschei-
dung noch davon ausging, es liege im
aufsichtsbehordlichen , Ermessen, zu-
nichst auf Anderungen hinzuwirken,
ohne Anordnungen oder Bufigelder
zu erlassen, wenn Unternehmen nach-
vollziehbar darlegen, aus welchen
Griinden sie noch einige Zeit bendoti-
gen, um die Gerichtsentscheidung um-
zusetzen“,” erhoht sich nun fiir einige

Unternehmen schlagartig der Druck.
Manche Unternehmen scheinen sich
ndmlich dem bereits oben erwihnten
Satz ,,Einsicht ist der erste Schritt zur
Besserung®™ — und dieses Mal ist ,,Ein-
sicht“ im Sinne von Bewusstwerdung
gemeint — génzlich zu widersetzen
und an ihrer geiibten Datentransferpra-
xis auch im Nachgang zum ,,Schrems
[I-Urteil“ unverdndert festzuhalten.
Max  Schrems’  Datenschutz-NGO
reichte in der Folge Beschwerden gegen
101 Unternehmen ein, die ihre Daten-
verarbeitung nicht den Vorgaben des
Urteils angepasst hatten.?* Auch Face-
book zeigt sich (bisher) unbeeindruckt
von den strengen Anforderungen, die
der EuGH an Dateniibermittlungen in
die USA stellt, und beruft sich’’ auf
die Alternative der Standardvertrags-
klauseln — und das obwohl auch deren
Belastbarkeit als Ubertragungsgrund-
lage ja derzeit mehr als umstritten und
fraglich ist?® Die EU-Kommission
mochte indessen die Standardvertrags-
klauseln tberarbeiten und den Vorga-
ben des EuGH-Urteils anpassen. Es ist
jedoch unklar, inwiefern diese Klauseln
iiberhaupt einen adidquaten Schutz ge-
wihrleisten konnen sollen, der iiber
den des ehemaligen ,,Privacy Shields*
hinausgeht, das ja gerade keine hinrei-
chenden Sicherheiten fiir ein addquates

24 NOYB — Europdisches Zentrum
fiir digitale Rechte, Nichste Schritte fiir
EU-Unternehmen & FAQs, 20.07.2020,
letzter Abruf am 07.09.2020.

25 So bei Greis, siche Fn. 13.

26 NOYB — Europdisches Zentrum fiir
digitale Rechte, 101 Complaints on EU-US
transfers filed, 17.08.2020, letzter Abruf am
07.09.2020.

27 Facebook, Updating our international
data transfer mechanisms, 17.08.2020,
letzter Abruf am 07.09.2020.

28 Fanta, Facebook schickt weiter Daten
in die USA, 03.09.2020, Netzpolitik.org,
letzter Abruf am 07.09.2020, dort auch zum
Folgenden.

Datenschutzniveau in den USA bieten
konnte. Diese Tauglichkeit bezweifelt
auch Max Schrems, der sich jedoch auf-
grund der immensen Bedeutung, die der
europdische Markt fiir die US-Konzer-
ne habe, insgesamt zuversichtlich ge-
stimmt im Hinblick auf die Aushand-
lung eines neuen Abkommens der EU
mit den USA zeigt.

Wir werden sehen, in welcher Form und
Strenge die Aufsichtsbehdrden in kom-
mender Zeit aufgrund des Urteils — und
Max Schrems’ Beschwerden — durch-
greifen werden. Viele Fragen hinsicht-
lich der Konsequenzen des Schrems
[I-Urteils sowie der Zukunft im Hin-
blick auf Dateniibertragungen in die
USA sind somit derzeit offen oder nur
sehr unklar und vage zu beantworten.
Es bleibt spannend und hoffentlich ist
diesmal nach dem Urteil nicht wieder
vor dem Urteil.

Felix Sobala
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Die Daten aus Corona-Kontaktlisten sind nicht vogelfrei

Die Eindimmung der Verbreitung von
SARS-CoV-2 in Deutschland darf — lei-
der — als gescheitert bezeichnet werden.
Ein (mehr oder weniger hohes) Infek-
tionsrisiko besteht in allen Teilen des
Landes. Auch wenn sich die Ausbrei-
tung an sich nicht verhindern ldsst, so
sind doch Bestrebungen, die Infektions-
rate in Schach zu halten, wichtig und
sinnvoll. Wie der Balanceakt zwischen
komplettem Lockdown und sorgloser
Freiheit, zwischen Gesundheitsschutz
und Schutz der Wirtschaft zu schaffen
ist, ist naturgemél nicht leicht zu beant-
worten.

Nachverfolgung: Richtiges Ziel,
falscher Weg?

Ein wichtiger Punkt ist sicherlich die
Nachverfolgung von Infektionsketten
und die Benachrichtigung der Kontakt-
personen von Infizierten, sodass diese
ihrerseits vermeiden konnen, weitere
Personen anzustecken. Problematisch
sind vor allem die sogenannten ,,Super-
spreader — hiufig symptomfrei Er-
krankte, die besonders viele welitere
Personen anstecken.! Um hier schnell
einschreiten zu konnen, werden aller-
orts Corona-Kontaktlisten — gefiihrt;
beim Besuch von Restaurants, Fitness-
studios, Friseursalons und vielen ande-
ren Einrichtungen miissen die Kontakt-
daten hinterlegt werden.

Dass der Bedarf fiir eine schnelle und
unkomplizierte Erfassung von Besu-
cher- und Besucherinnendaten durch
die Pandemie verhéltnismaBig plotz-
lich auftrat, darf keine Rechtfertigung
fir halbgare Losungen sein. Wie aber
konnen die Listen datenschutz- und all-
gemein rechtskonform gefiihrt werden?
Einen praktischen Leitfaden finden Sie

in diesem Magazin auf Seite 9.

Das Problem liegt jedoch nicht allein in
der Erfassung selbst.

Das Problem des Missbrauchs
der Kontaktlisten

Wie leicht die einmal erhobenen Kon-
taktdaten in falsche Hénde geraten kon-
nen, zeigte sich zuletzt durch eine Ak-
tion des Chaos Computer Clubs (CCC),
der Ende August offentlich machte, wie
leicht die Daten aus einer weit verbrei-
teten Gastronomie-Software abgreifbar
waren, die zur Verwaltung von Reser-
vierungen, Bestellungen und eben auch
Corona-Kontaktlisten genutzt wird. Die
CCC-Hackerinnen und -Hacker konnten
auf iiber 87.000 Corona-Datensétze und
knapp finf Millionen Datensidtze von
Reservierungen zugreifen, die teilweise
iiber ein Jahrzehnt zuriickreichten. Der
CCC wies dabei auf mehrere Schwach-
stellen hin: unzureichendes Rechte-Ma-
nagement und schlecht geschiitzte Pass-
worter sind nur zwei Sicherheitsliicken,
die an sich mit einem sinnvollen IT-Si-
cherheits-Konzept verhaltnismafig
leicht geschlossen werden konnten.”
Immerhin reagierte der Cloud-Anbie-
ter schnell, die Liicken seien laut einem
Sprecher des Unternehmens bereits ge-
schlossen worden. Der CCC rit derweil
von digitalen Listen ab, da diese oft
,mit der heilen Nadel gestrickt und
die sensiblen Daten nicht ausreichend
geschiitzt seien.® Wenig spiter nahm
sich der Club einer weiteren Software
an. Auch hier konnten hunderttausende
Datensitze ausgelesen werden, die aber
immerhin verschlisselt waren, sodass
der Zugriff auf die bestehenden per-
sonlichen Informationen nicht moéglich
war — wohl aber das Abgreifen neu zu

erfassender Eintrage fiir die Zukunft.*

Demgegeniiber sind auch Papierlisten
kein Allheilmittel. Werden fortlaufen-
de Listen gefiihrt, kann etwa jeder Gast
eines Restaurants die Kontaktdaten frii-
herer Besucherinnen und Besucher ein-
sehen. Eine Stichprobenuntersuchung
in Hamburg hatte im Juli ergeben, dass
ein Drittel der kontrollierten Gewerbe-
und Gaststéttenbetriebe die Listen offen
fiir jedermann zugénglich herumliegen
lieBen.’ Da verwundert es nicht, dass so
manch einer lieber einen falschen Na-
men und eine erfundene Adresse ein-
tragt.

Die unzureichend geschiitzten Daten
sind aus mehreren Gesichtspunkten
problematisch. Nicht nur lassen sich
— etwa bei Stammgésten — detaillier-
te Verhaltensprofile erstellen, um den
bestmdglichen Zeitpunkt fiir einen Ein-
bruch in deren piinktlich zum Mittag-
essen leere Wohnung zu bestimmen. In
einem anderen Fall wurde eine Restau-
rantbesucherin unter der angegebenen
Mobilfunknummer spéter ,,zu privaten
Zwecken® kontaktiert.® Auch die Nut-
zung der Daten im Rahmen polizei-
licher Ermittlungen widerspricht dem
erkldarten Zweck der Listen. Ein Fall,
der fiir Aufsehen sorgte, ereignete sich
Anfang Juli in Hamburg:

Nachdem ein Mann in einem Lokal an-
geblich Giste mit einem Teppichmes-
ser bedroht hatte, nutzte die Polizei die
Corona-Kontaktliste des Restaurants
und kontaktierte die dort genannten
Personen, um mogliche Augenzeugen

1 Vgl Furuse et al., Clusters of Corona-
virus Disease in Communities, EID Journal,
Vol. 26, No. 9 — September 2020; vgl.

auch Uhlmann, Das Ritsel um die stillen

2 Vgl. Neumann, CCC hackt digitale
Corona-Listen®, CCC.de, 28.08.2020;

Biselli, Sicherheitsliicke bei digitalen Co-

ronalisten entdeckt, Golem.de, 28.08.2020,

Kranken, SZ.de, 29.05.2020, jeweils letzter
Abruf am 03.09.2020.

jeweils letzter Abruf am 03.09.2020.

3 Vgl Reuter, CCC hackt Corona-Kon-
taktlisten aus beliebter Restaurantsoftware,
Netzpolitik.org, 28.08.2020, letzter Abruf
am 03.09.2020.

4 Vgl. Scherschel, CCC deckt erneut
Schwachstellen in Corona-Listen auf,
Heise Online, 03.09.2020, letzter Abruf am
03.09.2020.

5 Vgl Greis, Polizei nutzt Coro-
na-Kontaktlisten nach Straftat, Golem.de,
06.07.2020, letzter Abruf am 03.09.2020.

6 Vgl. Greis, Datenschiitzer kritisieren
offene Gaéstelisten, Golem.de, 25.06.2020,
letzter Abruf am 03.09.2020.
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https://www.golem.de/news/kontaktverfolgung-datenschuetzer-kritisieren-offene-gaestelisten-2006-149306.html
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ausfindig zu machen.’

Der Landesdatenschutzbeauftragte
Hamburgs, Johannes Caspar, bringt
das Problem auf den Punkt: ,,Wo Da-
ten zuldssigerweise erhoben werden,
[ergeben] sich immer wieder weiter-
gehende Begehrlichkeiten” fiir ande-
re, neue Zwecke.® Doch welche recht-
lichen Rahmenbedingungen kommen
hinsichtlich der Corona-Kontaktlisten
zum Zuge — und sind diese tiberhaupt
mit dem geltenden (Verfassungs-)Recht
vereinbar?

Uneinheitliche Rechtsgrundlagen
in den Lindern

Zur Bekdmpfung tibertragbarer Krank-
heiten sind gemél Art. 80 Abs. 1 GG
1.V.m. § 32 Satz 1 IfSG die Lander zum
Erlass von Rechtsverordnungen er-
méichtigt. Demzufolge ergibt sich die je-
weilige Verpflichtung (oder in manchen
Landern Berechtigung) der Betriebe
zum Erfassen der Daten aus verschiede-
nen landesrechtlichen Regelungen.’

Teilweise verbleibt jedoch — je nach
Formulierung — ein gewisser Inter-
pretationsspielraum  hinsichtlich  der
Pflicht zur Datenerhebung. In einigen
Regelungen waren bis vor kurzem noch
Soll-Vorschriften oder (jedenfalls dem
Wortlaut nach) eine Wahlméoglichkeit in
Bezug auf die Listenfithrung zu finden.
Inzwischen wird in den verschiedenen
Neufassungen und Aktualisierungen
zumindest in Bezug auf die Pflicht zur
Datenerhebung durchaus auf eine ein-
deutige Formulierung geachtet.

Die Daten aus Corona-Kontaktlisten sind nicht vogelfrei

Uneinheitlich sind auch die Regelun-
gen dazu, wer zu welchen Zwecken auf
die erhobenen Daten zugreifen darf.
In Hamburg etwa ist gemal3 § 7 Abs. 1
Nr. 3 HmbSARS-CoV-2-Eindim-
mungsVO nur ,.die zustindige Behor-
de* zur Verarbeitung der Daten befugt,
Nr. 5 zufolge sind ,,die Verwendung
der Kontaktdaten zu anderen als den
[...] genannten Zwecken sowie deren
Weitergabe [...] untersagt™. Eine dem
Zweck der Erhebung widersprechende
Nutzung durch offentliche Stellen im
Rahmen ihrer Aufgabenerfiillung — wie
im oben geschilderten Fall zur Suche
nach Zeugen — wird jedoch in anderen
Gesetzen durch die Hintertiir wieder er-
laubt.! Soweit der Zugriff tatsdchlich
aus besonders gewichtigen Griinden
— bei Straftaten gegen das Leben bei-
spielsweise — erfolgt, mag es durchaus
gerechtfertigt sein. Es zeigte sich aller-
dings, dass die Listen z.B. in Bayern
auch fiir Ermittlungen im Rahmen der
Drogenkriminalitdt, bei Eigentumsde-
likten oder zur Gefahrenabwehr genutzt
wurden.

Der bayerische Innenminister Herr-
mann sprach in diesem Zusammenhang
von ,Kapitalverbrechen®, ohne diese
Behauptung niher zu belegen.'" AuBerst
fragwiirdig ist diese Sichtweise nicht
erst dann, wenn (wie in Baden-Wiirt-
temberg und Mecklenburg-Vorpom-
mern im Frithjahr geschehen) durch
die Gesundheitsdmter auch sensible
Gesundheitsdaten mit {ibermittelt wer-
den.'? Inzwischen hat Herrmann seine
Aussagen relativiert; es war bekannt
geworden, dass die Daten auch fiir Er-
mittlungen wegen Fahrerflucht, Dieb-
stahl oder Beleidigung genutzt wurden.
Dabei sah das Innenministerium keinen
Anlass, die betroffenen Giste iiber die
Datenauswertung zu informieren.'3

Der Zugriff durch Ermittlungs-
behorden und die
Doppeltiir-Rechtsprechung des
Bundesverfassungsgerichts

Die grundsitzlich verbindliche — wenn
auch nicht ginzlich unumstrittene —
Rechtsprechung des BVerfG zur Be-
standsdatenauskunft wird dabei wei-
testgehend ignoriert. Zwar wird die
grundsitzliche  VerfassungsmiBigkeit
der Auskunft tiber Bestandsdaten nicht
beanstandet. Es miisse jedoch in jedem
Fall entweder eine konkrete Gefahr im
Einzelfall oder der Anfangsverdacht
einer Straftat vorliegen.'* Sowohl die
Ubermittlung als auch der Abruf der
Daten miissen jeweils fiir sich genom-
men auf verhdltnismiBigen Rechts-
grundlagen beruhen, die die Verwen-
dungszwecke der Daten ausreichend
begrenzen und an bestimmte Zwecke,
tatbestandliche Eingriffsschwellen und
einen hinreichend gewichtigen Rechts-
giiterschutz binden."” Dieser Rechts-
gedanke ist auch auf die Nutzung der
Corona-Kontaktlisten-Daten zu iiber-
tragen. Insofern fehlt ,,den Tiiren der
,Kontaktnachverfolgung® [...] jeweils
ein Flugel“.®

In diesem Kontext ist auch die Ent-
scheidung des saarldndischen Ver-
fassungsgerichtshofes zu nennen, der
Art. 2 § 3 der Verordnung zur Anderung
infektionsrechtlicher Verordnungen zur
Bekdmpfung der Corona-Pandemie
(VO-CP) unter Bezugnahme auf die
Bestandsdatenauskunft-I1I-Entschei-
dung des BVerfG fiir mit der Landes-
verfassung unvereinbar erklarte, da es

7 Vgl. Greis, Polizei nutzt Coro-
na-Kontaktlisten nach Straftat, Golem.de,
06.07.2020, letzter Abruf am 03.09.2020.

8 Greis, Polizei nutzt Corona-Kontakt-
listen nach Straftat, Golem.de, 06.07.2020,
letzter Abruf am 03.09.2020.

9 Z.B. § 2a CoronaSchVO (Nord-
rhein-Westfalen), § 3 SARS-CoV-2-Infek-

tionsschutzverordnung (Berlin), Unter-
punkt 3.2.9. der Bekanntmachung des
Bayerischen Gesundheitsministeriums vom
14.05.2020 zum Vollzug des IfSG (Stand
17.07.2020) (Bayern) oder § 6 Abs. 1

1.V.m. § 14 Satz 1 CoronaVO (Baden-Wiirt-
temberg) (jeweils in der am 03.09.2020
geltenden Fassung).

10 Vgl z.B. § 23 BDSG, Strafverfol-
gungsbehorden berufen sich i.d.R. auf

§§ 160 ff. StPO.

11 Vgl. Laufer, Polizei nutzt Coro-
na-Kontaktlisten flir Drogenermittlungen,
Netzpolitik.org, 31.07.2020, letzter Abruf
am 04.09.2020.

12 Vgl. Laufer, Polizei sammelt in meh-
reren Bundeslédndern Coronavirus-Listen,
Netzpolitik.org, 02.04.2020, letzter Abruf
am 05.09.2020.

13 Vgl. Krempl, Bayerische Polizei: Mit

Corona-Gistelisten gegen Kleinkriminali-
tat, Heise Online, 03.09.2020, letzter Abruf

am 07.09.2020.

14 BVerfG, Beschl. v. 27.05.2020 —
1 BVR 1873/13; vgl. m. Anm. Nolte/Krenke
jurisPR-ITR-Compl 4/2020 Anm. 2.

15 Vgl. BVerfG, Beschl. v. 27.05.2020 —
1 BVR 1873/13 LS. |

16 Vgl. Hdrting, Corona ohne ..Doppel-
tiir*: Warum die Vorschriften zur Samm-
lung von Kontaktdaten in der Gastronomie
verfassungswidrig sind., CR-online.de
Blog, 02.08.2020, letzter Abruf am
03.09.2020.
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https://www.berlin.de/corona/massnahmen/verordnung/
https://www.berlin.de/corona/massnahmen/verordnung/
https://www.stmwi.bayern.de/fileadmin/user_upload/stmwi/Publikationen/Themenblaetter/2020-07-22_Hygienekonzept_Gastronomie.pdf
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https://www.baden-wuerttemberg.de/de/service/aktuelle-infos-zu-corona/aktuelle-corona-verordnung-des-landes-baden-wuerttemberg/
https://netzpolitik.org/2020/bayern-polizei-nutzt-corona-kontaktlisten-fuer-drogenermittlungen/#vorschaltbanner
https://netzpolitik.org/2020/bayern-polizei-nutzt-corona-kontaktlisten-fuer-drogenermittlungen/#vorschaltbanner
https://netzpolitik.org/2020/daten-von-infizierten-polizei-sammelt-in-mehreren-bundeslaendern-coronavirus-listen/#vorschaltbanner
https://netzpolitik.org/2020/daten-von-infizierten-polizei-sammelt-in-mehreren-bundeslaendern-coronavirus-listen/#vorschaltbanner
https://www.heise.de/newsticker/meldung/Bayerische-Polizei-Mit-Corona-Gaestelisten-gegen-Kleinkriminalitaet-4885096.html?wt_mc=rss.red.unbekannt.unbekannt.atom.beitrag.beitrag
https://www.heise.de/newsticker/meldung/Bayerische-Polizei-Mit-Corona-Gaestelisten-gegen-Kleinkriminalitaet-4885096.html?wt_mc=rss.red.unbekannt.unbekannt.atom.beitrag.beitrag
https://www.heise.de/newsticker/meldung/Bayerische-Polizei-Mit-Corona-Gaestelisten-gegen-Kleinkriminalitaet-4885096.html?wt_mc=rss.red.unbekannt.unbekannt.atom.beitrag.beitrag
https://www.cr-online.de/blog/2020/08/02/corona-ohne-doppeltuer-warum-die-vorschriften-zur-sammlung-von-kontaktdaten-in-der-gastronomie-verfassungswidrig-sind/
https://www.cr-online.de/blog/2020/08/02/corona-ohne-doppeltuer-warum-die-vorschriften-zur-sammlung-von-kontaktdaten-in-der-gastronomie-verfassungswidrig-sind/
https://www.cr-online.de/blog/2020/08/02/corona-ohne-doppeltuer-warum-die-vorschriften-zur-sammlung-von-kontaktdaten-in-der-gastronomie-verfassungswidrig-sind/
https://www.cr-online.de/blog/2020/08/02/corona-ohne-doppeltuer-warum-die-vorschriften-zur-sammlung-von-kontaktdaten-in-der-gastronomie-verfassungswidrig-sind/

Die Daten aus Corona-Kontaktlisten sind nicht vogelfrei

einer formlichen, parlamentarischen
Ermichtigung bedirfe, die die zu er-
hebenden personenbezogenen Daten,
den Anlass und spezifischen Zweck der
Erhebung, die Art und Dauer der Aufbe-
wahrung sowie ihre Loschung normenk-
lar und bestimmt regelt und den Grund-
satz der VerhidltnismaBigkeit wahrt.!”
Das IfSG enthalte gerade keine solche
Erméchtigung.'® Art. 2 § 3 VO-CP sei
zudem geeignet, die Intensitdt des Ein-
griffs zu verharmlosen und zu verun-
klaren.'® Es bleibt zu hoffen, dass diese
Frage konkret auf die Corona-Kontakt-
listen-Daten bezogen auch fiir andere
landesrechtliche Regelungen (die i.d.R.
zumindest sinngemifll gleich lauten)
verfassungsgerichtlich geklart wird.

Fazit

Die Verarbeitung der im Zusammen-
hang mit Corona-Kontaktlisten ge-
sammelten personenbezogenen Daten
muss eindeutig und verniinftig gere-
gelt werden. Der Wunsch des hambur-
gischen Datenschutzbeauftragten, die

Ermittlungsbehérden mogen von der
Nutzung der Corona-Daten entgegen
dem urspriinglichen Zweck nur ,,duf3erst
zuriickhaltend* Gebrauch machen, ,,um
die Akzeptanz der Mallnahmen zur Ein-
ddmmung der Epidemie in der Bevdl-
kerung nicht zu gefdhrden®, ist zu un-
verbindlich.?

Sowohl die Ubermittlung der Listen an
Gesundheitsamter und deren Befugnis-
se zur Nutzung der Daten als auch — ins-
besondere — der Zugriff durch Strafver-
folgungsbehdrden sind hinsichtlich des
Umfangs und der zuldssigen Zwecke
der Abfragen zu kldren. Andernfalls ist
zu befiirchten, dass vermehrt falsche
Kontaktdaten angegeben werden — und
das Ziel der Nachverfolgbarkeit und
Eingrenzung kiinftiger Infektionsketten
so ausgehebelt wird.”!

Bei der Entwicklung der Coro-
na-Warn-App zeigte sich, dass ein
Kompromiss aus Nachverfolgbarkeit
und Datenschutz durchaus machbar ist.
Fiir die Kontaktlisten in Lokalen, Fit-
nessstudios usw. sollte kein geringerer
Standard angestrebt werden. Bis eine
— verfassungs- und DSGVO-konfor-
me — Losung geschaffen wird, sollten

Gastronomen und Gastronominnen und
Betreiber sowie Betreiberinnen anderer
Einrichtungen, fiir die eine Kontakt-
datenerhebungspflicht besteht, die He-
rausgabe der so gesammelten Daten
an Ermittlungsbehorden zu verweigern
und auf einen entsprechenden Be-
schlagnahmebeschluss bestehen..?

Priska Katharina Biittel

17 Vgl zuletzt BVerfG, Beschl. v.
27.05.2020 — 1 BvR 1873/13.

18 VerfGH Saarbriicken, Beschl. v.
13.05.2020 -2 B 175/20 — Lv 15/20 S. 27 f.

19 VerfGH Saarbriicken, Beschl. v.
13.05.2020 -2 B 175/20 — Lv 15/20 S. 31.

20 Vgl. Ist das erlaubt? Hamburger Poli-

zei nutzt Corona-Kontaktliste zur Zeugen-
suche, MoPo.de, 08.07.2020, letzter Abruf

am 04.09.2020.

21 Vgl. Meiftner, Corona.Kontakt-Listen
als Ermittlungsansatz in Strafverfahren?,
Beck-Blog, 09.07.2020, letzter Abruf am
05.09.2020.

22 Vgl. Hirting, Corona ohne ,.Doppel-
tiir*: Warum die Vorschriften zur Samm-
lung von Kontaktdaten in der Gastronomie
verfassungswidrig sind., CR-online.de
Blog, 02.08.2020, letzter Abruf am
03.09.2020.
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https://www.mopo.de/hamburg/ist-das-erlaubt--hamburger-polizei-nutzt-corona-kontaktliste-zur-zeugensuche-36982438
https://www.mopo.de/hamburg/ist-das-erlaubt--hamburger-polizei-nutzt-corona-kontaktliste-zur-zeugensuche-36982438
https://www.mopo.de/hamburg/ist-das-erlaubt--hamburger-polizei-nutzt-corona-kontaktliste-zur-zeugensuche-36982438
https://community.beck.de/2020/07/09/corona-kontakt-listen-als-ermittlungsansatz-in-strafverfahren
https://community.beck.de/2020/07/09/corona-kontakt-listen-als-ermittlungsansatz-in-strafverfahren
https://www.cr-online.de/blog/2020/08/02/corona-ohne-doppeltuer-warum-die-vorschriften-zur-sammlung-von-kontaktdaten-in-der-gastronomie-verfassungswidrig-sind/
https://www.cr-online.de/blog/2020/08/02/corona-ohne-doppeltuer-warum-die-vorschriften-zur-sammlung-von-kontaktdaten-in-der-gastronomie-verfassungswidrig-sind/
https://www.cr-online.de/blog/2020/08/02/corona-ohne-doppeltuer-warum-die-vorschriften-zur-sammlung-von-kontaktdaten-in-der-gastronomie-verfassungswidrig-sind/
https://www.cr-online.de/blog/2020/08/02/corona-ohne-doppeltuer-warum-die-vorschriften-zur-sammlung-von-kontaktdaten-in-der-gastronomie-verfassungswidrig-sind/

Datenschutz- und rechtskonformer Umgang mit Corona-Kontaktlisten

Mit Beginn der kélteren Jahreszeit ist
mit einer Zunahme der Innengastro-
nomie zu rechnen.! Um dem erhdhten
Infektionsrisiko in Rdumen entgegen-
zuwirken, ist es notwendig, sichere
Moglichkeiten der Kontaktverfolgung
von Gésten zu gewihrleisten. Die zu-
letzt bekannt gewordenen Sicherheits-
pannen bei der Speicherung von Co-
rona-Kontaktlisten in Restaurants,’
und die Nutzung der Daten fiir poli-
zeiliche Ermittlungen,® sind geeignet,
Restaurantbesucher zu Falschangaben
zu motivieren. Angesichts dieser Ent-
wicklungen stellt sich die Frage, wie
eine datenschutz- und rechtskonforme
Kontaktdatenerfassung aussehen konn-
te, die geeignet wire, das Vertrauen der
Biirger zuriickzugewinnen.

Rahmenbedingungen zur
Aufbewahrung von Kontaktlisten

Ungeachtet bestehender Unterschiede
bei der Registrierungspflicht zwischen
den Bundesldandern* ergeben sich fiir
Gastronomen generalisierend folgen-
de Verpflichtungen: Die Gastronomen
miissen den Vor- und Nachnamen, Kon-
taktdaten (Anschrift, Telefonnummer
und/oder E-Mail), sowie den Zeitraum
des Aufenthalts des Gastes festhalten.
Diese Daten haben die Gastronomiebe-
triebe fiir drei bis vier Wochen (oder ei-
nen Monat — je nach Bundesland) aufzu-
bewahren und anschlieBend zu 16schen.
Eine bestimmte Form ist bei der Aufbe-
wahrung nicht zu beachten. Die Lander
betonen in ihren Verordnungen, dass

die Daten ausschlieSlich zur Kontakt-
verfolgung genutzt werden diirfen und
dass eine Kenntnisnahme durch Dritte
auszuschliefen ist.

Die konkrete Umsetzung dieser Vorga-
ben obliegt den einzelnen Gastronomie-
betrieben, wobei von den Behorden und
den Gastronomieverbénden zahlreiche
Muster fiir die Datenerfassung bereitge-
stellt worden sind.® Eine Verpflichtung,
diese zu nutzen, besteht jedoch nicht.
Kontaktlisten konnen in Papierform
oder digital gefiihrt werden. Hieraus
ergibt sich ein breites Spektrum mog-
licher Gestaltungsformen, wobei ledig-
lich die Eintragung in fortlaufende Lis-
ten durch die Géste selbst als unzuléssig
erachtet wird.’

Technische und rechtliche
Risiken cloudbasierter Losungen

Zur Vermeidung eines Zettelchaos ge-
hen Restaurants vermehrt dazu iiber, die
Daten in Cloud-Services zu speichern.
Die Risiken einer solchen Vorgehens-
weise sind spétestens erkennbar gewor-
den, nachdem es Hackern des Chaos
Computer Clubs (CCC) gelang, in das
System eines solchen Cloudanbieters
ohne grofere Probleme einzudringen
und so zeitweise auf die Corona-Kon-
takterhebungen von 180 Restaurants,
die das System aktiv nutzten, zuzugrei-
fen.® Fiir Gastronomiebetreiber birgt die
Nutzung solcher cloudbasierter Sys-
teme ein oft nicht erkanntes haftungs-
rechtliches Risiko. Denn Cloudservices
wie beispielsweise jener, der zuletzt von

CCC gehackt wurde, fungieren héufig
lediglich als sog. Auftragsverarbeiter
(Art. 28 DSGVO).’? Bei dieser Konstel-
lation verarbeitet ein Auftragsverarbei-
ter'® — der Cloudservice — bestimme
Daten im Auftrag eines Verantwortli-
chen, z.B. eines Restaurants. Im Auflen-
verhédltnis behdlt der Verantwortliche,
in unserem Beispiel das Restaurant,
jedoch die volle datenschutzrechtliche
Verantwortlichkeit fiir die Verarbeitung
personenbezogener Daten.!" Fiir Restau-
rants als Verantwortliche der Datenver-
arbeitung besteht daher im Falle einer
nicht ordnungsgeméfen Datenverarbei-
tung durch den Auftragsverarbeiter ein
Risiko von Sanktionen nach Art. 83
Abs. 4 i.V.m. Art. 28 DSGVO."? Auf-
grund dieser Risiken, muss gegenwirtig
generell von der Nutzung bestehender
Cloud-Systeme abgeraten werden.

Apps anstatt Géstelisten?

Eine echte Alternative zur Fiihrung
von Gdéstelisten entsteht derzeit in
Osterreich. Dort ist vor kurzem eine
App entwickelt worden, die eine ano-
nyme, digitale Gésteregistrierung er-
moglicht.’® Mit der App scannen die
Giste einen zu einem Tisch gehdrigen
QR-Code, wodurch verschliisselt ge-
speichert wird, welches Smartphone
sich zu welcher Zeit an welchem Tisch
befunden hat. Im Falle eines bestatig-
ten Corona-Infizierten im Restaurant
kann der Wirt Besucher, die zur sel-
ben Zeit im Restaurant waren, durch
die App mittels Pushnachricht warnen.
So innovativ und datensparsam dieser

1 Der Artikel bezieht sich auf die Sach-
und Rechtslage v. 07.09.2020.

2 Vgl. Meyer-Fiinffinger et.al., Daten von
Restaurantbesuchern einsehbar, Tages-
schau.de, 28.08.2020, letzter Abruf am
07.09.2020.

3 Siehe dazu der vorangegangene Beitrag
von Biittel.

4 Eine niitzliche Ubersicht zu den unter-
schiedlichen Regelungen ist die diesbeziig-
liche Synopse der DEHOGA, letzter Abruf
am 07.09.2020.

5 Vgl.z.B. § 6 Abs. 1, 2 CoronaVO Ba-
den-Wiirttemberg v. 23.06.2020.

6 z.B. das Musterformular fiir die Gastro-
nomie zur Erhebung von Kontaktdaten

von Gisten des Bayerischen Landesamts
flir Datenschutzaufsicht, letzter Abruf am
07.09.2020.

7 Vgl die Nachweise bei Haschert,

in: Schmidt, COVID-19, Rechtsfragen
zur Corona-Krise, 2. Auflage 2020, § 20,
Rn. 147 ff.

8 Vgl hierzu und zu den folgenden
Darstellungen die Pressemitteilung des
CCC vom 28.08.2020, letzter Abruf am
07.09.2020.

9 Zu weiteren Gestaltungsmoglichkeiten
vgl. Schumacher, in: Brautigam, IT-Out-
sourcing und Cloud-Computing, 4. Aufl.
2019, B. Datenschutzrechtliche Aspekte bei
Outsourcing-Projekten, Rn. 52.

10 Vgl die Legaldefinition in Art. 4 Nr. 8
DSGVO.

11  Petri, in: Simitis/Hornung/Spiecker,
Datenschutzrecht, 1. Aufl. 2019, Art. 28
DS-GVO, Rn. 3.

12 Nink, in: Spindler/Schuster, Recht
der elektronischen Medien, 4. Aufl. 2019,
Art. 28 DS-GVO, Rn. 29.

13 Wimmer, Osterreichische App ersetzt
unsichere Coronalisten in Restaurants,
futurezone.at, 13.08.2020, letzter Abruf am
07.09.2020.
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https://www.tagesschau.de/investigativ/ndr/datenleck-restaurants-101.html
https://www.tagesschau.de/investigativ/ndr/datenleck-restaurants-101.html
https://www.dehoga-corona.de/fileadmin/Corona-Daten/Wiedereroeffnung/U__bersicht_O__ffnungsvoraussetzungen_4.09.2020_1400_Uhr.pdf
https://www.lda.bayern.de/media/musterformular_kontakterhebung_corona.pdf
https://www.lda.bayern.de/media/musterformular_kontakterhebung_corona.pdf
https://www.lda.bayern.de/media/musterformular_kontakterhebung_corona.pdf
https://www.ccc.de/de/updates/2020/digitale-corona-listen/
https://www.ccc.de/de/updates/2020/digitale-corona-listen/
https://futurezone.at/apps/oesterreichische-app-ersetzt-unsichere-coronalisten-in-restaurants/400998491
https://futurezone.at/apps/oesterreichische-app-ersetzt-unsichere-coronalisten-in-restaurants/400998491

Ansatz erscheinen mag, so stoft er doch
auf die gleichen Bedenken, die auch
gegen eine allgemeine Verpflichtung
zur Nutzung der Corona-Warn App der
Bundesregierung vorgetragen werden:
Zum einen kann die fortwihrende Nut-
zung der App schwer iiberwacht wer-
den. Zum anderen muss es eine Alter-
native fiir Géste geben, die iiber kein
kompatibles Smartphone verfiigen.
Nicht zuletzt ist die rechtliche Zulds-
sigkeit einer Verpflichtung zur Nutzung
der Corona-Warn App umstritten.'
Eine verpflichtende Nutzung von Apps,
sei es einer eigenen App fiir Restaurants
oder der Corona-Warn App, kann daher
kurzfristig keine Losung sein.

Datenschutzkonforme Gestaltung
papiergefiihrter Listen

Aktuell ist die sicherste Losung immer
noch die Nutzung von Papier und Stift.
Aber auch hier sind mehrere Ansitze
denkbar. So pladiert der CCC dafiir,
dass Géste einen gesonderten Zettel
ausfiillen, der vom Wirt zusammen mit
den anderen Zetteln des Tages in einem
versiegelten Umschlag verwahrt wird.
Téaglich wird dann, nach Ablauf der
Aufbewahrungsfrist, je ein Umschlag
vernichtet.

Doch dieser Ansatz erscheint wenig
praxistauglich. Zum einen entsteht be-
reits durch die parallele Aufbewahrung
von 30 Umschldgen ein gewisses Risiko
fiir Chaos. Wirkliche Unordnung diirfte
jedoch entstehen, wenn die Umschlédge
im Fall der Fille gedffnet und die Zettel
wieder geordnet werden miissen. Geht
man von einem Restaurant aus, das 50
eintragungspflichtige Géstegruppen im
Laufe des Tages bewirtet, miissten im
Falle einer bestdtigten Infektion erst
50 Zettel geordnet und ausgewertet
werden, bis die betroffenen Géste kon-
taktiert werden konnten. Bedenkt man,
dass dieses Problem sich mit mehr Zet-
teln noch vergroBert und das gleichzei-
tig bei mehr Gésten von einer erhdhten
Ansteckungsgefahr ausgegangen wer-
den kann, werden die Nachteile dieser

Datenschutz- und rechtskonformer Umgang mit Corona-Kontaktlisten

deutlich. Im  Er-
gebnis wiirde wertvolle Zeit ver-
loren gehen und dem Infek-
tionsschutz  kein Gefallen getan.

,Zettellosung™

Vorzugwiirdig erscheint daher ein Kon-
zept, das u.a. der Landesbeauftrage
fir Datenschutz in Mecklenburg-Vor-
pommern empfiehlt:'”> Danach sollen
die personenbezogenen Daten bei der
Bestellung durch eine Servicekraft auf-
genommen werden, die diese in eine
fortlaufende Liste eintrdgt. Die Géste
konnten so nichts von den personen-
bezogenen Daten der anderen Giste
mitbekommen. Am Ende des Tages
konnten die fortlaufend erstellten Lis-
ten sicher verwahrt werden. Durch ein
solches Vorgehen wird ein Zettelchaos
vermieden und gleichzeitig im Ernstfall
eine zielgerichtete Zugriffsmoglichkeit
auf die Daten gewéhrleistet.

Wichtig ist, dass Gastronomiebetreiber
nicht mehr Daten erfassen, als sie nach
der jeweiligen Corona-Verordnung diir-
fen. Denn nur die Erfassung der von
der Verordnung vorgesehenen Daten ist
nach Art. 6 Abs. 1 Satz 1 lit. ¢c) DSGVO
zuldssig. Zudem sollte ein Rhythmus
gefunden werden, um die alten Listen
zu entsorgen. Empfehlenswert ist, dies
zu Beginn des Tages vorzunehmen,
an dem die Aufbewahrungspflicht ab-
gelaufen ist. Die Listen sollten nicht
schlicht weggeworfen, sondern vorher
geschreddert werden. Mit diesen einfa-
chen Schritten ldsst sich ein ausreichen-
des Niveau an Datenschutz gewihrleis-
ten.

Ausblick

Sofern die Bundesldnder nicht — wie
etwa der Freistaat Sachsen'® — die Re-
gistrierungspflicht in Restaurants auflo-
ckern, sollte eine einheitliche Regelung
zur Fiihrung der Coronalisten angestrebt
werden. Vorzugwiirdig sind weiterhin
Papierldsungen, wobei zur Vermeidung
von zu vielen Zetteln Verfahren mit
fortlaufenden Listen am geeignetsten
sind. Denkbar sind aber auch digitale
Alternativen, soweit Datensicherheit
und Datenschutz gewéhrleistet werden.
Hier sind nicht zuletzt auch die Regie-
rungen von Bund und Landern gefor-
dert, Alternativen zu entwickeln und zu
formulieren, um die den Gastronomien
auferlegten Belastungen abzumildern.
Ob und wie es mit den Coronalisten
weitergeht, ist vorrangig keine juris-
tische, sondern eine politische Frage.

Peter Fischer

14 Zur Diskussion: Haschert, in:
Schmidt, COVID-19, Rechtsfragen zur Co-
rona-Krise, 2. Auflage 2020, § 20, Rn. 94 ff.

15 Vgl. die Hinweise zu Corona und

Datenschutz auf der Website des Landesbe-
auftragen filir Datenschutz in Mecklenburg-
Vorpommern, letzter Abruf am 07.09.2020.

16 In Sachsen greift diese Pflicht erst bei
35 Corona-Neuinfektionen auf 100.000

Einwohner innerhalb von 7 Tagen; vgl. § 7
Abs. 1 SdchsCoronaSchVO v. 25.08.2020.
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Leiter des Forschungsprojekts und AutorInnen

Prof. Dr. Dirk Heckmann

Felix Sobala

Peter Fischer

Dirk  Heckmann
(Jahrgang  1960)
ist seit Oktober
2019 Inhaber des
Lehrstuhls fiir
Recht und Si-
cherheit der Di-
gitalisierung  an
der Technischen
Universitdit Miinchen, wo er sowohl
der TUM School of Governance als
auch der Fakultét fiir Informatik ange-
hoért. Zuvor hatte der in Freiburg i. Br.
habilitierte Staatsrechtler von 1996 bis
2019 den Lehrstuhl fiir Offentliches
Recht, Sicherheitsrecht und Internet-
recht an der Universitdt Passau inne,
wo er als Affiliate Professor nach wie
vor die Forschungsstelle fiir IT-Recht
und Netzpolitik (For..Net) und das For-
schungsprojekt BayWiDI leitet.

Seine Lehr- und Forschungsschwer-
punkte liegen im Schnittfeld von IT
und Recht mit besonderem Fokus auf
Datenschutzrecht, IT-Sicherheitsrecht,
Legal Tech, E-Government, E-Health
und Kinstliche Intelligenz. Aus seiner
Feder stammen der juris Praxiskom-
mentar Internetrecht (6. Aufl. 2019) so-
wie weitere rund 200 Publikationen zu
Recht und Digitalisierung.

2003 wurde Heckmann zum nebenamt-
lichen Verfassungsrichter am Bayeri-
schen Verfassungsgerichtshof gewdhlt,
2007 in den Expertenkreis des Nationa-
len IT-Gipfels der Bundesregierung be-
rufen. Seit 2014 ist er Vorsitzender der
Deutschen Gesellschaft fiir Recht und
Informatik, seit 2018 Direktor am Bay-
erischen Forschungsinstitut fiir Digitale
Transformation bidt.

2015 wurde er in die Hauptjury des
deutschen Computerspielpreises, 2016
in die Ethikkommission des Bundesver-
kehrsministeriums zum automatisierten
und vernetzten Fahren und 2018 in die
Datenethikkommission der Bundesre-
gierung berufen.

Felix Sobala
forschte von
2016 bis 2019 als
Wissenschaftlicher
Mitarbeiter ~ am
DFG-Graduierten-
kolleg 1681/2
,Privatheit  und
Digitalisierung*
der Universitit Passau im Fachbereich
Rechtswissenschaften zu datenschutz-
und privatheitsrechtlichen Themen. Seit
2019 ist er Wissenschaftlicher Mitarbei-
ter am Bayerischen Wissensnetzwerk
Digitale Infrastrukturen, IT-Sicherheit
und Recht fiir Unternehmen (BayWiDI)
und promoviert zu Regulierungsansit-
zen des datenschutzrechtlichen Ver-
arbeitungsgrundsatzes der Datenspar-
samkeit.

Priska Katharina Biittel

Priska Katharina
Biittel betreut seit
Oktober 2019 als
geschéftsfithrende
Wissenschaftliche
Mitarbeiterin  der
Forschungsstelle
For..Net unter an-
derem das Projekt
BayWiDI an der Universitét Passau. Sie
beschéftigt sich gegenwirtig im Rah-
men ihrer Promotion mit Rechtsfragen
im Zusammenhang mit dem Einsatz
von Kiinstlicher Intelligenz und Robo-
tik zu medizinischen Zwecken.

Peter Fischer stu-
diert Rechtswis-
senschaften an
der  Universitat
Passau im sieb-
ten Semester. Er
ist  Studentische
Hilfskraft an der
Forschungsstelle

/|
fiir IT-Recht und Netzpolitik (For..Net).
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