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Entwurf fiir ein I'T-Sicherheitsgesetz 2.0: BSI als Super-Behorde?

Sehr geehrte Leserinnen
und Leser,

ich heiBe Sie herzlich willkommen
zur nunmehr fiinften Ausgabe des
BayWiDI-Magazins!

Die Pandemie zwingt vielerorts zum
Innehalten und dazu, bekannte Struktu-
ren zu Uiberdenken. Dennoch steht nicht
alles still: Der Referentenentwurf eines
Zweiten Gesetzes zur Erhhung der Si-
cherheit informationstechnischer Syste-
me (IT-Sicherheitsgesetz 2.0 — IT-SiG
2.0), den Bundesinnenminister Horst
Seehofer nun in die Ressortabstimmung
gegeben hat, will mit neuen Regeln fiir
mehr IT- und Rechtssicherheit sorgen.

So soll etwa das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI)
mit fast 600 neuen Stellen ausgestattet
werden und erweiterte Kompetenzen
erhalten. Auch die Debatte um den
5G-Netzausbau und eine mogliche Be-
teiligung des chinesischen Mobilfunk-
ausriisters Huawei beschéftigte Politik
und Medien in den vergangenen Mo-
naten gleichermaflen. Zwar enthélt der
Entwurf weder ein Verbot noch eine
ausdriickliche Erlaubnis der Einbindung
Huaweis. Neu ist aber, dass kritische
IT-Komponenten — also Hardware, die
im Rahmen der besonders sicherheits-
sensiblen IT-Systeme Kritischer Infra-
strukturen eingesetzt wird — nach einer
Ubergangsfrist vom BSI gepriift und
zertifiziert werden miissen. Dies soll den
besonderen  Sicherheitsanforderungen
beispielsweise fiir Betreiber von Kom-
munikationsnetzen Rechnung tragen.

Zusitzlich soll ein § 9a in das Ge-
setz iiber das Bundesamt fiir die Si-
cherheit in der Informationstechnik
(BSI-Gesetz: ,,BSIG") eingefiigt wer-
den. Mit § 9a BSIG-E wird ein frei-
williges IT-Sicherheitskennzeichen
geschaffen, das einerseits eine Her-
stellererkldrung iiber die IT-Sicher-
heitseigenschaften des Produktes und
andererseits eine Information des BSI
iiber Sicherheitsliicken oder andere
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sicherheitsrelevante IT-Eigenschaf-
ten beinhaltet. Damit Hand in Hand
gehend normiert § 9b BSIG-E eine
Anzeigepflicht fiir kritische Kompo-
nenten, fir die eine Zertifizierungs-
pflicht besteht: vor dem Einbau oder
Einsatz muss das Bundesministe-
rium des Inneren, fiir Bau und Heimat
(BMI) informiert werden — ist der Her-
steller oder dessen Lieferkette nicht
vertrauenswiirdig, so kann das BMI
den Einsatz der betreffenden Kom-
ponenten und auch anderer Kom-
ponenten desselben Typs und des-
selben Herstellers untersagen.

Dariiber hinaus soll mit den — an
die Strafen der DSGVO angelehn-
ten — BuBlgeldvorschriften mit einem
denkbaren Hochstbetrag von bis zu
20 Mio. Euro oder vier Prozent des

weltweiten  Jahresumsatzes  sicher-
gestellt werden, dass die strengen
Regelungen  eingehalten = werden.

Unmstritten ist die geplante Erweiterung
der Kompetenzen und Zusammenarbeit
des BSI, des Bundeskriminalamtes
und der Verfassungsschutzorgane zu
einem aktiveren Vorgehen hinsicht-
lich der Suche nach Sicherheitsliicken
und Schadsoftware. Auch die Nutzung
sogenannter Honeypots, also spe-
ziell praparierter ,,Angriffsziele”, die
Cyberkriminelle in die Falle locken
sollen, soll dem BSI zukiinftig aus-
driicklich erlaubt sein (§ 7b BSIG-E).

Insgesamt wird mit dem Referenten-
entwurf ein umfassendes IT-Sicher-
heitspaket geschniirt, das einen be-
grilenswerten ganzheitlichen Ansatz
verfolgt. Die Frage nach der Effekti-
vitdt der neuen Regelungen und ihrer
praktischen Umsetzung wird uns si-
cherlich weiterhin beschaftigen und
spannende Diskussionen bescheren.

Im Mittelpunkt dieser Ausgabe des Ma-
gazins stehen Beitrdge von Autorinnen
und Autoren der 700 Seiten starken
Studie "IT-Sicherheitsregulierung",
die Ende 2019 an das Bundesamt fiir
Sicherheit in der Informationstech-

nik tberreicht wurde. Das BSI hatte
2 Jahre zuvor die Universitit Passau in
Kooperation mit dem Helmholtz-Zen-
trum fiir Informationssicherheit CI-
SPA mit dieser Studie beauftragt, fiir
die ich die Projektleitung innehatte.

Zunichst beleuchten Prof. Dr. Tho-
mas Riehm und Stanislaus Meier
die verschiedenen Durchsetzungs-
ebenen fiir das IT-Sicherheitsrecht.

Anschlieflend erwartet Sie ein Bei-
trag von Ninja Marnau zum Stand
der Technik in der IT-Sicherheit.

SchlieBlich wird sich Monika Menz
mit den internationalen Aspekten des
IT-Sicherheitsrechts auseinandersetzen.

Ich wiinsche Thnen in diesen fordern-
den Zeiten starke Nerven, Gesund-
heit — und eine unterhaltsame Lektiire!

Thr Prof. Dr. Dirk Heckmann

Leiter des Forschungsprojektes
«BayWiDIl»
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Durchsetzungsebenen fiir das I'T-Sicherheitsrecht

Dass zur notwendigen Erhohung des
IT-Sicherheitsniveaus neben der ma-
teriellen Regulierung des IT-Sicher-
heitsrechts dessen tatsdchliche Durch-
setzung besonders wichtig ist, diirfte in
Anbetracht der Sicherheitsvorfélle der
letzten Zeit auBer Frage stehen. Nicht
jede Regulierung des IT-Sicherheits-
rechts ist gleich effektiv im Hinblick
auf ihre Durchsetzung: Selbst strengs-
te Anforderungen an die IT-Sicherheit
sind nicht zielfiihrend, wenn sie nicht
wirksam durchgesetzt werden. Geht
man davon aus, dass das Gesamtniveau
der IT-Sicherheit nur so hoch ist wie
das Sicherheitsniveau des schwichsten
Gliedes der Kette, so folgt daraus, dass
fir dessen Erhohung alle Beteiligten
vom Hard- und Softwarehersteller iiber
den Handel und andere Intermedidre
bis zum professionellen und privaten
Endnutzern zusammenwirken missen.'
IT-Sicherheit ist mithin eine gesamtge-
sellschaftliche Aufgabe. Fiir die Durch-
setzung bestehender wie zukiinftiger
IT-Sicherheitsregulierung ist es daher
erforderlich, Durchsetzungsmechanis-
men zu schaffen und zu nutzen, die alle
beteiligten Akteure in jeweils maflige-
schneiderter Weise ansprechen konnen.

Behordliche
Durchsetzungsebene

Die klassische Form der Durchsetzung
sicherheitsrechtlicher Vorgaben — auch
im IT-Sicherheitsrecht — bildet die be-
hordliche Durchsetzung: Zustiandige
Behorden {iiberwachen die MafBnah-
men privater Akteure zur Sicherung
der IT-Sicherheit und werden bei Be-
darf im Wege behdrdliche Anordnun-
gen (Verwaltungsakte) oder durch den
Erlass von BuBlgeldbescheiden titig.
Dies kann sowohl aufgrund eigener
Ermittlungen als auch aufgrund von
Anzeigen aus der Bevolkerung ge-
schehen. Diese Form der Durchsetzung
findet sich heute etwa beim Bundes-
amt flir Sicherheit in der Informations-
technik (BSI) im Hinblick auf die Vor-
gaben des IT-Sicherheitsgesetzes, die
nach § 8a BSI-Gesetz iiberwacht und

1 Zum Sinnbild der Kette in der IT-
Sicherheit Eckert, IT-Sicherheit, 10. Aufl.
2018, S. 37.

durchgesetzt werden. Diese betreffen
jedoch nur kritische Infrastrukturen
(KRITIS) im Sinne von § 2 Abs. 10
BSI-Gesetz i.V.m. der BSI-KritisV.> Im
Bankensektor sind die IT-sicherheits-
rechtlichen Vorgaben noch komplizier-
ter, weil neben dem IT-Sicherheitsge-
setz zusitzlich die auf § 25a Abs. 1 S.
3 KWG beruhenden , Mindestanfor-
derungen an das Risikomanagement
(MaRisk)* und die ,,Bankaufsichtlichen
Anforderungen an die IT (BAIT)“ der
Bundesanstalt fiir Finanzdienstleitungs-
aufsicht (BaFin) zu beriicksichtigen
sind.> Diese werden parallel von zwei
Behorden durchgesetzt, dem BSI und
der BaFin.* Neben diesen Vorgaben
bestehen weitere Anforderungen nach
Art. 32 DSGVO, deren Einhaltung
durch die jeweiligen Landesbeauftrag-
ten fiir Datenschutz iiberwacht wird.
Ahnlich liegt es im Bereich der Ener-
giewirtschaft, wo § 11 EnWG IT-Si-
cherheitsanforderungen enthilt, die
von der Bundesnetzagentur (BNetzA)
konkretisiert und iiberwacht werden.

Diesen Beispielen behordlicher Durch-
setzung ist gemeinsam, dass jeweils nur
ein iiberschaubarer Kreis von Normad-
ressaten betroffen ist (KRITIS, Banken,
Energieversorger), der zudem profes-
sionell organisiert ist und typischerwei-
se zentrale Ansprechpartner fiir die zu-
staindigen Behorden haben wird. Die
behordliche Uberwachungstitigkeit
setzt daher zwar eine kompetente Be-
setzung der Behorden voraus, erfordert
aber nur einen begrenzten Personalein-
satz. Als Durchsetzungsweg ist die ho-
heitliche Durchsetzung durch Behorden
in diesem Rahmen sehr effizient mog-
lich, weil die erlassenen Anordnungen
als Hoheitsakte unmittelbare Rechts-
wirkungen entfalten und den Behorden
hinreichende Zwangsbefugnisse entwe-
der schon zustehen oder jedenfalls de
lege ferenda verlichen werden konnen.

Allen drei genannten Behorden ist
zudem gemein, dass sie fachlich un-
abhingig von den {ibergeordneten
Ministerien —agieren. Dadurch ist
sichergestellt, dass auch auf die

2 Joigt, in: v.d. Bussche/Voigt, Konzern-
datenschutz, 2. Aufl. 2019, Teil 5, Kap. 3,
Rn. 30 f.

3 Frisse/Glapl/Baranowski, BKR 2018,
178.

4 Niher dazu dies., BKR 2018, 177 ff.

Durchsetzung von IT-Sicherheit kein
unmittelbarer politischer Einfluss ge-
nommen werden kann, worin zugleich
ein Vorteil und ein Nachteil der behord-
lichen Durchsetzung liegt. Einerseits
werden dadurch unmittelbare Einfluss-
moglichkeiten der Politik beschrénkt,
die etwa auf eine gezielte Absenkung
des IT-Sicherheitsniveaus hinwirken
konnte, um staatliche Uberwachungs-
mafnahmen zu ermdglichen. Anderer-
seits ist der Einfluss der Politik auch im
Hinblick auf die Steigerung des IT-Si-
cherheitsniveaus begrenzt, weil diesen
Behorden zwar entsprechende Aufga-
ben und Mittel zugewiesen werden kon-
nen, deren konkrete Nutzung im Einzel-
fall aber nicht vorgegeben werden kann.

Die behordliche Durchsetzung von
IT-Sicherheitsvorgaben gerdt jedoch
zum einen dort an Grenzen, wo die Zahl
betroffener Akteure den {iiberschau-
baren Rahmen verldsst, sodass keine
Behorde, egal wie gut sie ausgestat-
tet ist, eine liickenlose Uberwachung
und Durchsetzung des IT-Sicherheits-
rechts gewihrleisten kann. So wire
jede Behorde evidentermafBlen damit
iiberfordert, die Konfiguration und das
Sicherheitsniveau der unzéhligen Com-
putersysteme privater Endbenutzer zu
iiberpriifen; das gilt auch bereits fiir
die IT-Infrastruktur aller Unternechmen
und ebenso fiir die Priifung sdmtlicher
in Deutschland vertriebener Hard- und
Software. Zum anderen findet sie eine
wesentliche Grenze im Territorialitats-
prinzip, wonach deutsche Behdrden in
der Regel nicht im Ausland tatig werden
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dirfen.’ Die Lieferketten und Nut-
zungszusammenhénge moderner
IT-Systeme halten sich jedoch nicht
an staatliche Grenzen, sodass staatli-
che Behorden immer nur einen Teil der
relevanten Akteure erreichen kdnnen.
Beide Grenzen behdrdlicher Durchset-
zung treffen sich bei der Uberwachung
importierter Software: Wéhrend impor-
tierte Hardware wenigstens im Hinblick
auf die Anforderungen klassischer Vor-
schriften des Produktsicherheitsrechts
beim Import nach Deutschland durch
den Zoll tiberpriift werden kann, ist dies
fiir Software ausgeschlossen, gleich
ob sie als embedded Software mit der
Hardware importiert wird oder ohne-
hin per Download ins Land gelangt.

Behordliche  Durchsetzung — mittels
hoheitlichen Zwangs kann daher nur
ein — wenngleich wichtiger — Baustein
in der Gesamtarchitektur der Durch-
setzung von IT-Sicherheitsrecht in
der Wertschopfungskette sein. Sinn-
voll ist sie in fest abgrenzbaren An-
wendungsbereichen, deren Akteure
sich in einem iiberschaubaren Rahmen
halten und deren Einfluss sich erheb-
lich auf die Sicherheit (auch auBer-
halb der IT) auswirken kann, wie dies
beispielsweise bei KRITIS der Fall ist.

Vertrags- und haftungsrechtliche
Durchsetzungsebene

Eine andere Moglichkeit der Durch-
setzung bildet die Durchsetzung durch
Private auf der Grundlage des Vertrags-
und Haftungsrechts. Die materiellen
Anforderungen des IT-Sicherheits-
rechts, wie sie sich aus spezifischen
IT-Sicherheitsgesetzen, aber auch aus
etablierten technischen Standards (wie
beispielsweise DIN-, VDE-, ISO-Nor-
men) ergeben, werden zur Ausfiillung
der vertrags- und haftungsrechtlichen
Generalklauseln herangezogen: Das
gilt etwa fiir den kauf-, miet- oder
werkvertragsrechtlichen Mangelbegriff
(8§ 434 Abs. 1 S. 2 Nr. 2, 536 Abs. 1
S. 1, 633 Abs. 1 S. 2 Nr. 2 BGB), den
produkthaftungsrechtlichen

5 Allgemein zu diesem Nachteil bei der
behordlichen Durchsetzungsebene Wagner,
AcP 206 (2006), 352, 449.

Fehlerbegriff (§ 3 ProdHaftG)®, die
Definition und Konkretisierung der
deliktsrechtlichen Verkehrssicherungs-
pflichten (§ 823 Abs. 1 BGB)’ und der
vertraglichen Riicksichtnahmepflichten
(§ 241 Abs. 2 BGB)® sowie der ,,im Ver-
kehr erforderlichen Sorgfalt” nach dem
Fahrlassigkeitsbegriff des § 276 Abs. 2
BGB?’. Aus der Nichtbefolgung der Vor-
schriften des IT-Sicherheitsrechts erge-
ben sich dann vertragliche und aufler-
vertragliche Anspriiche gegeniiber den
urspriinglichen Normadressaten. Dies
konnen vertragliche Gewiéhrleistungs-
rechte, aber auch Schadensersatzan-
spriiche im Falle von Schiaden durch
IT-Sicherheitsvorfalle sein. Das drohen-
de Haftungsrisiko setzt einen Anreiz zur
Einhaltung der materiellen Anforderun-
gen an die IT-Sicherheit, woraus faktisch
die Durchsetzung der Verhaltensvor-
schriften des I'T-Sicherheitsrechts folgt.

Die Durchsetzung des IT-Sicherheits-
rechts wird dadurch de facto in die Han-
de derjenigen gelegt, die primér durch
ebendiese Vorschriften auch geschiitzt
werden sollen. Als Geschédigte haben
diese ein origindres FEigeninteresse
an der Kompensation ihres erlittenen
Schadens, sodass sie diesen ggf. ge-
richtlich geltend machen werden, was
schlieBlich auch aus Sicht der Verant-
wortlichen die Wahrscheinlichkeit einer
Verfolgung von IT-Sicherheitsversto-
Ben erheblich erhoht.'® Ahnlich liegt es
im vertraglichen Gewdhrleistungsrecht:
Hier erwarten die Nutzer typischerwei-
se, fiir ihr Geld ein angemessen sicheres
IT-Produkt zu erhalten, und konnen bei
Sicherheitsdefiziten Gewéhrleistungs-

rechte (Nachbesserung, Minderung,
Riicktritt, Schadensersatz) geltend
machen."  Wer im Falle von

6 Im Zusammenhang mit Technischen
Standards sowie DIN-Normen Goehl, in:
BeckOGK, Stand: 01.04.2020, § 3 Prod-
HaftG Rn. 63.

7 Naher dazu Spindler, Verantwortlich-
keiten von IT-Herstellern, Nutzern und
Intermediédren, 2007, Rn. 146.

8 In Verbindung mit DIN-Normen BGH
v. 22.08.2019 — III ZR 113/18, BeckRS
2019, 20304 Rn. 15.

9 Caspers, in: Staudinger BGB, 2019, §
276 BGB Rn. 39.

10 Allg. zum Interesse des Geschédigten
an der Kompensation des erlittenen Scha-
dens Wagner, AcP 206 (2006), 352, 446.

11 Néher zum Gewihrleistungsrecht bei
Hard- und Software Redeker, IT-Recht, 6.
Aufl. 2017, Rn. 509, 545 f.

IT-Sicherheitsverstofen mit Ansprii-
chen seiner Kunden oder Dritter rech-
nen muss, wird rationaler Weise einen
angemessenen Aufwand betreiben, um
derartige VerstdoBe zu verhindern. Im
Gegensatz zur behordlichen Durch-
setzung bedarf die vertrags- und haf-
tungsrechtliche  Durchsetzungsebene
nicht der Einrichtung oder des Ausbaus
einer staatlichen Stelle. Die tatséchli-
che Durchsetzung liegt vielmehr in der
Hand der Zivilgerichte, die ohnehin mit
sinkenden Fallzahlen konfrontiert sind.

Hinzu kommt, dass die gesetzlichen
Voraussetzungen fiir eine vertrags-
bzw. haftungsrechtliche Durchsetzung
bereits im geltenden Recht bestehen:
Die genannten Generalklauseln des
Vertrags- und Haftungsrechts enthal-
ten aufgrund ihres hohen Abstraktions-
niveaus zwar keine konkreten inhalt-
lichen  IT-Sicherheitsanforderungen;
sie bezichen sich aber jeweils auf die
berechtigten  Sicherheitserwartungen
des Verkehrs. Diese Bezugnahme wirkt
wie ein Transmissionsriemen fiir die
Ubertragung der materiellen Anfor-
derungen an die IT-Sicherheit (aus 6f-
fentlich-rechtliche Vorschriften sowie
technischen Regelwerken) in das Ver-
trags- und Haftungsrecht. Und selbst
wo derartige konkrete Vorgaben noch
fehlen, haben die Zivilgerichte auf-
grund der genannten Generalklauseln
die Aufgabe, solche ad hoc aus den all-
gemeinen Mafstdben der berechtigten
Sicherheitserwartungen des Verkehrs
zu entwickeln. Freilich ist hierzu eine
Weiterentwicklung der Rechtsprechung
notig, die bislang insbesondere eine
Verantwortlichkeit der Betreiber von
IT-Gerdten fiir deren Sicherheit (z.B.
das regelmiBige Einspielen von Up-
dates) nur in engen Grenzen anerkannt
hat.'? Das Zivilrecht ist damit bereits
heute fiir eine vertrags- und haftungs-
rechtliche Durchsetzung des IT-Sicher-
heitsrechts insbesondere im Verhiltnis
zwischen Endkunden und Herstellern
sowie Handlern grundsétzlich geeignet.

Allerdings ist die Durchsetzung durch
Private mit erheblichen Beweisschwie-
rigkeiten verbunden: Im Unterschied
zu Behorden fehlen Privaten die ent-
sprechenden  Ermittlungsbefugnisse,
sodass erforderliche Nachweise héu-
fig nicht gerichtsfest erbracht wer-
den konnen. Trotz theoretisch be-

12 Vgl LG Koln MMR 2008, 259 ff.; LG
Hamburg CR 2007, 121, 122.
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stehender  Durchsetzungsmoglichkeit
konnen Private aus diesem Grund an
der tatsdchlichen Durchsetzung schei-
tern. Hinzu kommt, dass erfahrungs-
gemaf} nur ein verschwindend geringer
Bruchteil der materiellrechtlich be-
stehenden =zivilrechtlichen Anspriiche
tatsdchlich auch gerichtlich durchge-
setzt wird — zumal, wenn es nur um
abstrakte Risiken geht wie bei Sicher-
heitsliicken in gekaufter Software, die
bisher noch nicht zum Schaden des
Kaufers ausgenutzt wurden. Die ,ratio-
nale Apathie“ der Endkunden'® bewirkt
hier gravierende Rechtsschutzliicken,
die auch mit den neuen Instrumen-
ten des kollektiven Rechtsschutzes
(z.B. der Musterfeststellungsklage)
nicht vollstdndig geschlossen werden.

Wettbewerbsrechtliche
Durchsetzungsebene

Neben die individualrechtliche private
Rechtsdurchsetzung durch betroffene
Nutzer oder Dritte miissen daher kol-
lektive Rechtsschutzinstrumente treten,
die geeignet sind, die ,rationale Apa-
thie* zu iiberwinden. Angesprochen
ist damit zum einen die verbraucher-
schutzrechtliche  Rechtsdurchsetzung
nach dem Unterlassungsklagengesetz
(UKlaG), zum anderen die wettbe-
werbsrechtliche Durchsetzung nach
dem UWG. Diese Rechtsinstrumente
geben Verbraucherschutzverbianden und
anderen qualifizierten Einrichtungen so-
wie konkurrierenden Unternechmen am
Markt das scharfe Schwert von Abmah-
nungen und Unterlassungsklagen bei
Rechtsverstolen in die Hand. Gegen-
iiber einer zentralen Behorde wird da-
durch die Rechtsdurchsetzung auf eine
wesentlich breitere Basis gestellt. Ins-
besondere Verbands- und Konkurren-
tenklagen nach dem UWG haben sich
in vielen Zusammenhéngen als probates
Mittel bewéhrt, um ,,schwarze Schafe®,
die sich nicht an bestehende Regeln hal-
ten, aus dem Markt zu dringen. Sowohl
unmittelbare Wettbewerber als auch kla-
gebefugte Branchenverbande haben ein
origindres Eigeninteresse daran, Versto-
Be anderer Unternehmen gegen IT-Si-
cherheitsvorgaben zu unterbinden, um
unlauteren Wettbewerb zu verhindern.

In der Sache enthalten zwar weder des
UKlaG noch das UWG eigene MaBsté-
be zur IT-Sicherheit; sie stellen jedoch
ein (weiteres) rechtliches Instrument
zur Durchsetzung anderweitiger Vor-
gaben fiir die IT-Sicherheit zur Verfii-
gung. Dieses ist vor allem fiir solche
Vorschriften des IT-Sicherheitsrechts
geeignet, die sich primér an Interme-
didre (beispielsweise Héndler) richten.
Da im Rahmen dieser Durchsetzungs-
ebene die Normbefolgung der stén-
digen Kontrolle von Wettbewerbern
und Verbanden unterliegt, werden die
Normadressaten im besonderen Malle
zur Einhaltung der Verpflichtungen
bewegt, um etwaigen Abmahnungen
und Unterlassungsklagen zu entgehen.

Voraussetzung ist allerdings auch hier,
dass die Zivilgerichte, die fiir die Ent-
scheidung {iber derartige Unterlas-
sungsklagen zustindig sind, die Gene-
ralklauseln des UKlaG bzw. des UWG
im Lichte der IT-sicherheitsrechtlichen
Vorgaben auslegen und anwenden.
So sollten bei den verbraucherschutz-
rechtlichen und  wettbewerbsrecht-
lichen Einzelregelungen im Rahmen
des jeweiligen Schutzzwecks ihre Aus-
wirkung auf das IT-Sicherheitsniveau
berticksichtigt werden: Informationen
liber veraltete Betriebssysteme oder
die Einstellung der Versorgung mit Si-
cherheitsupdates sollten beispiclsweise
als ,,wesentliche Informationen® i.S.v.
§ 5a Abs. 2 S. 1 UWG bzw. § 1 Abs.
1, Abs. 2 S. 1 Nr. 1¢ UKlaG i.V.m. §
312a Abs. 2 S. 1 BGB, Art. 246 Abs. 1
Nr. 1 EGBGB angesehen werden, iiber
die Héndler ihre Endkunden informie-
ren missen.'* Auch dies setzt allerdings
keine neue Gesetzgebung voraus, son-
dern lediglich eine Interpretation des
geltenden Rechts im Lichte der gesamt
gesellschaftlichen Bedeutung einer
Steigerung des IT-Sicherheitsniveaus.

Fazit

Die soeben erfolgten Ausfiihrungen
zeigen, dass die Durchsetzung von
Vorschriften zur IT-Sicherheit auf ver-
schiedenen Ebenen erfolgen kann. Eine
besonders strenge und konsequente
Durchsetzung kann durch Behorden
erzielt werden — aufgrund des hohen

13 Vgl. Lange, in: Vorwerk/Wolf, Kap-
MuG, 2. Aufl. 2020, Einl. Rn. 2.

14 A.A. OLG Koln MMR 2020, 248 m.
abl. Anm. Riehm/Meier, MMR 2020, 250 f.

personellen wie finanziellen Aufwands
fiir die offentliche Hand allerdings nur
gegentiber besonders bedeutsamen Ak-
teuren wie den Betreiber von KRITIS,
Banken, Energieversorgern o.4. Ein
weiterer wichtiger Baustein ist die ver-
trags- und haftungsrechtliche Durchset-
zung der Vorschriften zur IT-Sicherheit
durch private Vertragspartner oder Ge-
schédigte, soweit diesen durch die I'T-Si-
cherheitsverstof3e unmittelbar Nachteile
entstehen. Sich dabei eventuell erge-
bende faktische Verfolgungshindernisse
konnte der Gesetzgeber, aber auch die
Zivilgerichtsbarkeit punktuell korrigie-
ren — beispielsweise durch gesetzliche
Vermutungen oder Beweislasterleich-
terungen. Es bleiben aber in jedem Fall
Durchsetzungsliicken aufgrund der rati-
onalen Apathie der betroffenen Privaten.

Diese Liicken konnen durch die kol-
lektiven Rechtsschutzinstrumente (Ab-
mahnungen und Unterlassungsklagen)
des Verbraucherschutz- und Wett-
bewerbsrechts  geschlossen werden.
Durch entsprechende Interpretation der
einschlagigen Vorschriften kann Wett-
bewerbern und Verbinden die Befug-
nis zur Kontrolle der Einhaltung von
rechtlichen Vorgaben und technischen
Standards im Bereich der IT-Sicher-
heit eingerdumt werden. Auch dieses
Instrumentarium diirfte die Bereitschaft
zu deren Einhaltung erheblich erhéhen.

Die genannten Durchsetzungsmog-
lichkeiten schlieBen sich keineswegs
gegenseitig aus, sondern ergénzen sich
zu einer umfassenden Architektur der
Durchsetzung von rechtlichen und tech-
nischen Vorgaben zur IT-Sicherheit ge-
geniiber allen Akteuren der Wertschop-
fungskette von den Herstellern iiber
Intermediére bis zu den Endnutzern und
tragen so zu einer effektiven Anhebung
des gesamten IT-Sicherheitsniveaus bei.

Prof. Dr. Thomas Riehm/
Stanislaus Meier,
Universitdt Passau
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Der ,,Stand der Technik* in der I'T-Sicherheit

Die hohe Abstraktion von gesetzlichen
Pflichten zu IT-Sicherheitsmafinahmen
stellt Unternehmen héufig vor grof3e
Herausforderungen. Gesetzliche Vor-
gaben zu IT-Sicherheitsanforderungen
und -pflichten enthalten nur selten de-
taillierte Vorgaben dazu, welche Mal3-
nahmen konkret zu ergreifen sind und
welche Qualitdt diese haben miissen.
Die zentrale qualitative Anforderung
daran, wie IT-Sicherheit herzustellen
ist, ist vielmehr hédufig der abstrakte
Verweis auf den ,,Stand der Technik®.
Obwohl die deutsche Formulierung
»Stand der Technik® nur auf techni-
sche Vorgaben verweist, muss diese
Formulierung im Hinblick auf Nor-
men mit europarechtlichem Ursprung
weit ausgelegt werden. Der ,state of
the art® umfasst sowohl technische
als auch organisatorische Vorgaben.

Beispielhaft seien zwei der bedeutends-
ten IT-Sicherheitsnormen fiir deutsche
Unternehmen genannt, die explizit auf
diesen ,,Stand der Technik* verweisen.

Die zentrale Norm fiir IT-Sicherheit bei
der Verarbeitung personenbezogener
Daten ist Art. 32 DS-GVO. Gemil Art.
32 Abs. 1 DS-GVO haben der Verant-
wortliche und der Auftragsverarbeiter
geeignete technische und organisatori-
sche Mafinahmen zu ergreifen, um ein
dem Risiko angemessenes Schutzniveau
zu gewiahrleisten. Bei der Auswahl die-
ser MaBnahmen ist unter anderem der
Stand der Technik zu beriicksichtigen.

§ 8a Abs. 1 BSIG verpflichtet die Be-
treiber kritischer Infrastrukturen, an-
gemessene organisatorische und tech-
nische Vorkehrungen zur Vermeidung

von Storungen der Verfligbarkeit, Inte-
gritdt, Authentizitit und Vertraulichkeit
ihrer informationstechnischen Systeme,
Komponenten oder Prozesse zu treffen,
die fiir die Funktionsfahigkeit der von ih-
nen betriebenen kritischen Infrastruktu-
ren mafgeblich sind. Auch dabei soll der
Stand der Technik eingehalten werden.

Unternehmen, die durch diese Normen
verpflichtet werden, stehen daher vor
der Herausforderung, zu ermitteln, was
genau der Gesetzgeber meint, wenn er
auf den Stand der Technik verweist. In
Branchenworkshops mit Unternehmen
im Rahmen unseres Forschungsprojekts
zur [T-Sicherheitsregulierung wurde uns
immer wieder das Feedback gegeben,
dass der Umgang mit der abstrakten Ge-
neralklausel ,,Stand der Technik® gera-
de fiir den Mittelstand mit einer erheb-
lichen Rechtsunsicherheit einhergeht.

Notwendigkeit der Abstraktion

Erkenntnisse und Produktzyklen und
die dementsprechende Variabilitdt der
Sicherheitsanforderungen.  Staatliche
Rechtsetzung ist notwendigerweise
schwerfilliger und muss daher, um
nicht veraltete Anforderungen zu ze-
mentieren, auf einem hoheren Abstrak-
tionsniveau verbleiben. Denn eine Ver-
weisung des Gesetzes auf eine konkrete
MaBnahme oder einen konkreten tech-
nischen Standard in einer bestimmten
Version ist nur dort sinnvoll, wo héufi-
ge Anderungen nicht zu erwarten sind.
Andernfalls wiirden Innovationen durch
das starre und veraltete Gesetz sogar
verhindert statt gefordert. Der Prozess
der Gesetzgebung ist schlicht zu lang-
sam, um mit der rasanten Entwicklung
in diesem Feld Schritt halten zu kénnen.

Der Gesetzgeber kann auch nicht ein-
fach auf einen technischen Standard
in der jeweils aktuellsten Version ver-
weisen. Ein solcher gleitender Ver-
weis begegnet verfassungsrechtlichen
Bedenken, da eine Verdnderung des
Normgehalts durch eine Aktualisie-
rung des Standards in diesem Fall
nicht mehr der Kontrolle des Gesetz-
gebers unterliegt. Eine Neufassung
des technischen Standards konnte also
vom urspriinglich beabsichtigten Ziel
des Gesetzgebers deutlich abweichen.

Im Hinblick auf die IT-Sicherheit gibt
es daher kaum eine andere Ldsung
als die generelle gesetzliche Verwei-
sung auf den Stand der Technik, um
qualitative Anforderungen zu regeln.
Mit einer  Generalklausel-Verwei-
sung wie ,,Stand der Technik“ kann
der Gesetzgeber den Regelungsge-
halt zugunsten neuer technischer Ent-
wicklungen und Innovationen O6ffnen.

Der Gesetzgeber macht es sich mit die-
sem generellen Verweis allerdings nicht
einfach nur leicht. In der Tat gibt es so-
wohl praktische als auch rechtswissen-
schaftliche Griinde, die hiufig gegen
eine detailliertere technische Vorgabe
oder die Nennung eines konkreten In-
dustriestandards im Gesetz sprechen.

Der Bereich des Technik- und ins-
besondere des IT-Sicherheitsrechts
ist in besonderem MaBe gepragt zum
einen durch die hohe Komplexitit der
Systeme, und zum anderen durch die
Schnelligkeit neuer Entwicklungen,

3-Stufen-Theorie der qualitativen
Anforderung

Was genau bedeutet aber ,,Stand der
Technik™ bei der Interpretation eines
Gesetzes? Muss ein durch das Ge-
setz verpflichtetes Unternehmen sich
im Hinblick auf die IT-Sicherheit am
Marktstandard orientieren, an tech-
nischen Standards oder an necuesten
Erkenntnissen aus der Wissenschaft?

Worauf jeweils Bezug zu nehmen ist,
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hingt davon ab, ob der Gesetzgeber
auf die ,allgemein anerkannten Re-
geln der Technik®, den ,Stand der
Technik oder den ,,Stand der Wissen-
schaft und Technik* Bezug nimmt. Fiir
das Verhéltnis dieser Begriffe stellte
das BVerfG 1978 in der ,,Kalkar-Ent-
scheidung® eine ,,Drei-Stufen-Theo-
rie” fiir eine qualitative Abstufung auf.

Die ,allgemein anerkannten Regeln
der Technik™ bilden die unterste der
drei Stufen. Im Rahmen dieser Vorga-
be miissen sich Anwender an der empi-
risch zu ermittelnden Mehrheitsauffas-
sung unter den technischen Praktikern
orientieren. Dies kann ein Unternechmen
beispielsweise durch eine Marktanaly-
se von Konkurrenten und Konkurrenz-
produkten ermitteln und sich an markt-
fiihrenden Technologien orientieren.

Die zweite Stufe ist der ,,Stand der
Technik®. Diese Stufe bezieht bereits
den technischen Fortschritt mit ein. Die
Feststellung des ,,Standes der Technik*
kann fiir den Normadressaten schwierig
sein, weil er sich bei der Auswahl von
IT-Sicherheitsmafinahmen nicht aus-
schlieBlich auf die Marktfiihrerschaft
einer Technologie oder eines Produkts
stiitzen kann, sondern selbst eine Be-
wertung des Entwicklungsstands fort-
schrittlicher Verfahren vornehmen und
deren Eignung fiir ihren konkreten
Einzelfall priifen muss. Gegeniiber den
»allgemein anerkannten Regeln der
Technik* wird hier zugunsten grofe-
rer Dynamik bewusst auf das Merkmal
der Anerkennung verzichtet, um eine
Zeitverkiirzung zwischen technischer
Neuentwicklung und ihrer Durchsetz-
barkeit zu erreichen. Ein Unternehmen
muss sich fiir den Stand der Technik bei
IT-SicherheitsmafBnahmen nicht an der
Mehrheit der marktverfiigbaren Tech-
nologien orientieren, sondern an den
besten marktverfligbaren Losungen.

Die dritte und qualitativ hochste Stufe
ist der ,,Stand von Wissenschaft und
Technik®. Dieser umfasst die neuesten
technischen und wissenschaftlichen
Erkenntnisse und verpflichtet den
Normadressaten neben der Marktbeob-
achtung auch zur Beachtung der wis-
senschaftlichen Forschung. Der ,,Stand
von Wissenschaft und Technik* ist noch
dynamischer als der ,,Stand der Tech-
nik*, weil er nicht durch das bereits im
Markt Angekommene begrenzt wird.

Im Bereich der IT-Sicherheit hat der Ge-
setzgeber also den Mittelweg gewdhlt.
Unternehmen sollen dazu aufgefordert

werden, bessere und innovative Losun-
gen zu berilicksichtigen, allerdings erst,
wenn diese Losungen auch marktreif
sind. Eine Beobachtung und Ubernahme
von wissenschaftlichen Ergebnissen,
die diese Marktreife noch nicht erlangt
haben, ist hingegen nicht notwendig.

Rolle von Industriestandards

Um technikneutrale Vorgaben wie
"Stand der Technik" mit Leben zu fiil-
len, kommt technischen Standards eine
besondere Rolle zu. Einer der ersten
Wege, um den Stand der Technik fiir
eine bestimmte Technologie zu ermit-
teln, ist der Blick auf Industriestan-
dards. Zentral im Bereich der IT-Si-
cherheit sind beispielsweise die 1SO/
DIN 27000er Normen. Diese Standards
haben keine unmittelbare normative
Geltung, sondern vielmehr Empfeh-
lungscharakter. Sie tragen die wider-
legliche Vermutung in sich, den Stand
der Technik wiederzugeben, koénnen
hinter diesem aber auch zuriickbleiben.

Solche  Industriestandards  kdnnen
auch im Rahmen von § 434 Abs. 1 S.
2 Nr. 2 BGB und anderen vertrags-
rechtliche Normen zur vertraglich ge-
schuldeten Sollbeschaffenheit fiir die
IT-Sicherheit eines Produkts werden.
Auch Gerichte und durch sie oder
die Parteien bestellte Sachverstindi-
ge fir IT-Sicherheit greifen zur Be-
stimmung des Standes der Technik
haufig auf Industrienormen zurtick.

Global gibt es jedoch eine wachsende

Anzahl von Standardisierungs-Orga-
nisationen unterschiedlicher Sektoren,
die sich mit IT-Sicherheit befassen und
entscheidenden Einfluss den "Stand der
Technik" haben. Allerdings ist die Stan-
dardisierung im Bereich der IT-Sicher-
heit uniibersichtlich, von unterschiedli-
cher Qualitdt und stark fragmentarisch,

da nicht fiir alle Produkt- und Service-
kategorien tiberhaupt Standards existie-
ren. Objektive und verallgemeinerbare
Kriterien beispielsweise fiir eine gericht-
liche Priifung im Hinblick auf die Ein-
haltung des Standes der Technik fehlen.

Dass der Gesetzgeber und die Recht-
sprechung damit fiir die Erfiillung recht-
licher Pflichten in gewissem Umfang die
Kenntnis und Beriicksichtigung interna-
tionaler Industriestandards voraussetzt,
ist ebenfalls nicht unproblematisch.

Standardisierung ist nicht demokra-
tisch. Die Teilnahme an den verschie-
denen Standardisierungsgremien ver-
langt in vielen Fillen einen jdhrlichen
Mitgliedsbeitrag und hohen Personal-
aufwand. Es ist daher nicht {iberra-
schend, dass viele Gremien von grofen
internationalen Unternehmen dominiert
werden, die hdufig auch federfiihrend
bestimmte Standards vorantreiben und
schreiben. Kleine und mittlere, tiberwie-
gend national operierende Unternehmen
sind eher selten an Standards beteiligt.
Zwar ermdglichen die meisten Verban-
de und Gremien die Beteiligung exter-
ner Experten (aus Wissenschaft, Politik,
NGOs, Interessenverbianden und klei-
neren Unternehmen), auch diese Betei-
ligung erfordert jedoch finanziellen und
personellen Aufwand. Eine Beteiligung

BayWiDI Magazin 1/2020 — Seite 6/11



am Schaffen von Standards ist daher
aktuell nicht gleichberechtigt fiir alle
Betroffenen einer Rechtspflicht mog-
lich. Gerade im Bereich der IT-Sicher-
heitstechnologie kann dies dazu fiihren,
dass neue, innovative Verfahren von
KMU und Start-Ups wenig Beriicksich-
tigung in der Standardisierung finden.

Mogliche Abhilfe fiir dieses Legiti-
mationsdefizit konnen  vorgeschal-
tete nationale Gruppen sein. Hier
konnten kleine und mittlere Unter-
nehmen sowie Verbdnde mit gerin-
geren Einstiegshiirden und Kosten
beteiligt werden, um dann den Kon-
sens der nationalen Gruppe in das
internationale Gremium einzubringen.

Ebenfalls problematisch ist der Zugang
zu internationalen Industriestandards.
Wihrend einige Gremien ihre Normen
frei veroffentlichen, sind unter anderem
DIN/ISO/IEC Normen kostenpflichtig.
Dies ist bedingt durch die unterschied-
lichen Finanzierungsmodelle der Gre-
mien. Diejenigen, die Mitgliedsbeitrage
erheben, konnen regelméBig ihre Stan-
dards kostenlos 6ffentlich machen; die-
jenigen, bei welchen die Mitgliedschaft
oder Mitarbeit kostenlos ist, miissen
sich regelmédfBig tiber den Vertrieb der
Standards finanzieren. Bei einer Ein-
beziehung von Standards in die Rechts-
pflichten fiir IT-Sicherheit muss daher
im Sinne der Normwirksamkeit darauf
geachtet werden, ob der malgebliche
Standard den Normadressaten auch zur
Verfiigung steht. Sofern Gerichte ihre
Rechtsprechung zu den anerkannten Re-
geln oder dem Stand der Technik auf In-
dustriestandards stiitzen, ist es schwierig
zu legitimieren, wie ein Normadressat
an einen Standard gebunden sein darf,
der ihm nicht ohne weiteres zur Ver-
fiigung steht. Auch diese Problematik
der Zuginglichkeit trifft in besonderem
MafBe kleine und mittlere Unternehmen.

Rolle des BSI-Grundschutzes

Aufgrund dieser Fairness- und Legiti-
mationsdefizite internationaler Indust-
riestandards kommt in Deutschland den
technischen Hinweisen des BSI beson-
dere Bedeutung fiir Unternchmen zu,
um den Stand der Technik in der IT-Si-
cherheit zu ermitteln. Das IT-Grund-
schutz-Kompendium des BSI wird jahr-
lich aktualisiert und an den Stand der
Technik angepasst. Die Empfehlungen

sind dabei nicht verbindlich im Hin-
blick auf die gesetzlichen Sicherheits-
anforderungen, sondern haben den Cha-
rakter von Best Practice Losungen. Das
BSI stellt sein IT-Grundschutz-Kom-
pendium fiir die nicht-kommerzielle
Nutzung unentgeltlich zur Verfiigung.

Das Ziel des Kompendiums ist das Er-
reichen eines angemessenen und aus-
reichenden Schutz- und Sicherheits-
niveaus fiir [T-Systeme. Es enthalt die
IT-Grundschutz-Bausteine, in denen
jeweils Gefahrdungen und Sicherheits-
anforderungen fiir ein Thema der In-
formationssicherheit dargestellt und
technische, infrastrukturelle, organi-
satorische und personelle MaBnah-
men fir die drei moglichen Schutz-
bedarfskategorien ,,normal”, ,hoch*
und ,,sehr hoch® empfohlen werden.

Das IT-Grundschutz-Kompendium des
BSI ist insofern leichter zugénglich als
internationale Industrienormen. Aller-
dings hat es gegeniiber internationalen
Normen den Nachteil, dass eine Ein-
haltung oder Zertifizierung gerade nicht
international {ibertragbar oder harmoni-
siert ist. Als MaBgabe eignet es sich da-
her iiberwiegend nur fiir den deutschen
Markt. Dafiir ist das Kompendium sehr
umfangreich. In der Vergangenheit hat
der Umfang und Dokumentationsauf-
wand gerade kleine und mittlere Unter-
nehmen davon abgeschreckt, das BSI
Grundschutz-Kompendium zu nutzen,
um ihre IT-Sicherheitsmafnahmen
auszuwihlen und einzurichten. Das
BSI stellt daher auch einen verkiirz-
ten ,Leitfaden zur Basis-Absicherung
nach IT-Grundschutz* zur Verfiigung.'

Auswirkungen

Der Stand der Technik hat nicht nur
im Rahmen der unmittelbaren Anwen-
dung und Einhaltung der gesetzlichen
Normen fir IT-Sicherheit Relevanz.
Mittelbar wirkt sich der Stand der
Technik auch auf die Sorgfaltspflich-
ten im Rahmen der zivilrechtlichen
Haftung fiir Schidden aus. ,,Marktiib-
liche Standards®, einschlieBlich Stan-
dards fiir die IT-Sicherheit, haben auch
Einfluss auf Gewihrleistungsrechte

1 https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Bro-
schueren/L eitfaden zur Basis-Absiche-

rung.html

wegen Mingeln. Hier wirken sich
Standards auf die geforderte Qualitét
»mittlerer Art und Giite™ aus. Die Sorg-
faltspflichten erstrecken sich auch auf
IT-Sicherheitsanforderungen in Cor-
porate Governance und Organhaftung.

Fazit

Die Abstraktion der gesetzlichen An-
forderungen an die IT-Sicherheit ist
aufgrund der hohen Komplexitdt und
rasanten Entwicklungen in diesem Feld
notwendig. Dennoch muss der Rechts-
unsicherheit bei den Anwendern unbe-
dingt Rechnung getragen werden. Gera-
de fiir kleine und mittlere Unternechmen
ohne viele IT-Sicherheitsfachkrifte ist
der Stand der Technik nicht leicht zu
ermitteln. Der Gesetzgeber darf hier
nicht allein auf die Rolle internationa-
ler Industrienormen setzen. Diese sind
im Bereich der IT-Sicherheit nicht nur
liickenhaft, sondern begegnen auch Be-
denken im Hinblick auf Fairness und
Zuganglichkeit. Umso wichtiger ist es
daher, dass deutsche Behorden, kon-
kret das BSI, handhabbare Vorgaben
und Leitlinien zum Stand der Technik
verdffentlichen, die gerade dem Mittel-
stand erlauben, den Stand der Technik
fir IT-Sicherheitsmanahmen zu be-
riicksichtigen. Eine tatsdchliche Ver-
besserung der IT-Sicherheit fiir die
gesamte Gesellschaft kann nur erzielt
werden, wenn gesetzliche Regulierung
und einfach verfiigbare technische
Standards sinnvoll zusammenwirken.

Ninja Marnau, CISPA
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Internationale Aspekte des I'T-Sicherheitsrechts

Wie unzédhlige IT-Sicherheitsvorfal-
le der Vergangenheit gezeigt haben,
machen IT-Risiken nicht vor staat-
lichen Grenzen halt. Dies gilt auch,
wenn [T-sicherheitsrelevante Diens-
te oder Produkte aus dem Ausland
auf den deutschen und europdischen
Markt drangen. Gleichzeitig fragen
sich deutsche und europdische Her-
steller von Software und IT-Produkten
ob — und wenn ja, welche — Regeln
einzuhalten sind, wenn sie selbst ihre
Produkte und Dienste im nicht-euro-
pdischen Ausland anbieten wollen.

Erfassung auslindischer Akteure
nach deutschem und
europiischen I'T-Sicherheitsrecht

IT-sicherheitsrechtliche Vorgaben fin-
den sich in einer Vielzahl nationaler
wie auch europdischer Gesetze. Pro-
minent sind dabei die NIS-Richtlinie
und die Umsetzung im deutschen Recht
durch das IT-Sicherheitsgesetz (BSIG),
der EU Cybersecurity Act und das bis-
her im Entwurf vorliegende IT-Sicher-
heitsgesetz 2.0 (BSIG-E). Daneben
werden auch in anderen Gesetzen, die
nicht vorrangig der Regulierung des
IT-Sicherheitsrechts dienen, IT-sicher-
heitsrechtliche Regelungen getroffen.
Prominente Beispiele hierfiir sind die
Datenschutzgrundverordnung oder das
europdische  Produktsicherheitsrecht.

Erfassung auslindischer Akteure
in Deutschland

Die Ansitze und Regelungen zur Erfas-
sung auslidndischer Akteure divergiert
dabei je nach Regelungsgegenstand.
Grob kann dabei zwischen Diensten,
Produkten und kritischen Infrastruktu-
ren unterschieden werden. Weder das
BSIG noch die NIS-Richtlinie enthalten
hinsichtlich kritischer Infrastrukturen
Regelungen zur Erfassung auslédndi-
scher Akteure. Grundsitzlich gilt vol-
kerrechtlich bei der Rechtssetzung eines
Staates das sogenannte Territorialitéts-
prinzip. Danach sind Staaten zunichst
grundsitzlich nur erméchtigt, Regelun-
gen fir das eigene staatliche Territo-

rium zu treffen. Regelungsgegenstand
im Hinblick auf kritische Infrastruk-
turen sind also die Anlagen von kriti-
schen Infrastrukturen, die in Deutsch-
land belegen sind.! Werden von einer
Anlage, die im europdischen Ausland
belegen ist, kritische Dienstleistungen
erbracht, sieht Art. 5 Abs. 4 NIS-Richt-
linie ein Konsultationsverfahren vor.

Die Erbringer digitaler Dienste im Sin-
ne des § 8c BSIG sollen nach der Be-
griindung des Gesetzgebers dem Markt-
ortprinzip entsprechend den nationalen
Anforderungen im IT-Sicherheitsrecht
unterfallen. Allerdings hat es die Rege-
lungsvorstellung des Gesetzgebers nicht
inden Gesetzestext geschafft. Soweit der
Gesetzgeber auch hier in den genann-
ten Beispielsfallen® an eine territoriale
Belegenheit in Deutschland ankniipft,
hitte es auch nicht zwingend einer
solchen Regelung bedurft. Soweit der
Gesetzgeber sich jedoch vorgestellt hat
— ghnlich wie in Art. 3 Abs. 2 der Daten-
schutzgrundverordnung® — auch solche
Akteure zu erfassen, die keinen territo-
rialen Ankniipfungspunkt, wie etwa den

1 Spindler CR 2016, 297, 298

2 BT-Drs.18/11242, S. 50, Beucher/Ehlen
in Kipker, Cybersecurity, Kap. 12 Rn. 132.

3 Art. 32 DSGVO erlegt dem Verantwort-
lichen der Datenverarbeitung und dem
Auftragsverarbeiter eigene Pflichten zu
Sicherheit der Verarbeitung auf, die den
Anforderungen des IT-Sicherheitsrechts
dhneln, aber doch abweichen vgl. hierzu
Heckmann/Scheurer in: Heckmann, ju-
risPK-Internetrecht, 6. Aufl., Kap. 9 (Stand:
14.04.2020), Rn. 431

Hauptsitz oder eine Niederlassung in
Deutschland oder einem europdischem
Mitgliedsstaat, haben, sondern nur auf
das Anbieten bzw. Erbringen der Diens-
te abzustellen, hitte er gut daran ge-
tan, diese Félle ausdriicklich zu regeln.
Denn so bleibt neben der Frage, ob eine
solche Regelung mit extraterritorialem
Effekt tiberhaupt und wenn ja unter wel-
chen Voraussetzungen zuldssig ist, auch
die Unsicherheit, ob diese Akteure vom
Gesetz so erfasst sind oder nicht. Auch
der aktuell vorliegende Referenten-
entwurf zum BSIG-E vom 07.05.2020
bringt insoweit keine Klarstellung.

Ausldndische  Produkte  wiederum
miissen bei ihrer Einfuhr in die euro-
pdische Union den Anforderungen des
Produktsicherheitsrechts geniigen. Ob
Software, insbesondere Software, die
in den jeweiligen Produkten bei der
Einfuhr enthalten ist (sog. Embed-
ded Software), den Anforderungen
des  Produktsicherheitsrechts  genii-
gen muss, ist nach wie vor ungeklart.*

Regelungen im Ausland zur
IT-Sicherheit

Der Blick ins Ausland zeigt, dass zu-
nehmend mehr Staaten Gesetze zur
Regulierung der IT-Sicherheit erlassen.
Dabei zeichnet sich jedoch kein ein-
heitliches Bild ab. Wiahrend Staaten
wie China’® oder Singapur eher auf eine
umfassende Regulierung der IT-Sicher-
heit setzen, regulieren andere Lénder
eher zuriickhaltend (Australien) oder
weisen einen Flickenteppich aus Bun-
des- und foderaler Gesetzgebung auf
(USA). Die aktuell umfassendste Ge-
setzgebung im Bereich der IT-Sicher-
heit ldsst sich aktuell wohl in China fin-
den. Der dortige Ansatz unterscheidet
sich in mehreren Punkten von anderen

4 Vgl. zum Streitstand und einem Plado-
yer fiir die Erfassung Wiebe, Produktsicher-
heitsrechtliche Pflicht zur Bereitstellung
sicherheitsrelevanter Software-Updates,
NJW 2019, 625, 626.

5 Ubersicht hierzu bei Chan/Tan/Cheung/
Leung, in Gabel/Heinrich/Kiefner, Rechts-
handbuch Cybersecurity, 2019, Kap. 15,
Rn. 35ft.; Fischer/Kipker/Voskamp in Kip-
ker, Cybersecurity, 2020, Kap. 16 Rn. 371f.
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Regulierungen zur IT-Sicherheit: Zum
einen hat der Chinesische Gesetzgeber
in das Chinesische Cyber-Sicherheits-
gesetz (CCQG) auch die Regelungen zum
Datenschutz inkorporiert, zum anderen
versucht er durch Abschottung die Ho-
heit iiber die nationale Cybersicherheit
zu manifestieren. Das CCG ist zwar
grundsitzlich recht weitreichend, je-
doch sind viele Regelungen abstrakt ge-
halten und sollen erst durch untergesetz-
liche Normgebung weiter konkretisiert
werden. Ausldndische Unternehmer, die
IT-Produkte nach China liefern wollen,
miissen sich je nach Einsatzfeld darauf
einstellen, dass dieses Produkt einem
Cybersicherheitscheck durch chinesi-
sche Behorden unterzogen werden wird.

Ein Bespiel fir zuriickhaltende Re-
gulierung liefert Australien, das weit-
gehend auf einen kooperativen Ansatz
vertraut. Die rechtlichen Verpflichtun-
gen beschrinken sich hier im Wesent-
lichen auf bestimmte Meldepflichten zu
kritischen Infrastrukturen. Stattdessen
wurde dem Australian Cybersecurity
Center (ACSC)® die Aufgabe iibertra-
gen, die Cyberresilienz fiir Wirtschaft,
Industrie und Regierung zu stirken.
Hierzu fungiert es als zentrale Anlauf-
stelle und unterhélt das Information
Security Manual (ISM) mit Handlungs-
empfehlungen. Auch wenn diese Hand-
lungsempfehlungen (beispielsweise
zum sicheren Programmieren von
Software) nicht verbindlich sind, sind
Akteure, die mit ihren Produkten den
australischen Markt adressieren wollen,
gut beraten, sich an diesen Handlungs-
empfehlungen zu orientieren. Denn
es ist durchaus nicht fernliegend, dass
in einem etwaigen Schadensersatz-
prozess nach dem dort geltenden Case
Law das australische Gericht diese
Handlungsempfehlung als Sorgfalts-
malstab flir ein haftungsbegriinden-
des Verschulden heranziehen wiirde.

Auch im US-amerikanischen Recht
spielen Handlungsempfehlungen und
Verordnungen von Behdrden und Nor-
mungen eine besondere Bedeutung. Auf
Bundesebene existieren vor allem sek-
torspezifische Cybersecurity-Gesetze.
Die beiden wichtigsten fiir den privaten
Sektor sind dabei der Health Insuran-
ce Portability and Accountability Act
(HIPAA) und der Gramm-Leach-Bli-
ley-Act (GLBA). Zu beiden Gesetzen

6 https://www.cyber.gov.au/ (zuletzt ab-
gerufen am 14.05.2020).

haben die jeweils zustindigen Behor-
den weitere Regelungen zur IT-Sicher-
heit formuliert. So hat fiir den Bereich
der Gesundheitsdaten das Department
of Health and Human Service 2003
fiir die Gesundheitsdaten unter HIPAA
die ,,Security Rule* als Rechtsverord-
nung erlassen.” Fiir die Finanzdaten
unter dem GLBA hat die FTC die so-
genannte ,,Safeguard Rule* formuliert.®
Daneben spielen Normungen wie sie
von der NIST vorangetrieben werden®
und Branchenstandards wie z.B. der
IT-Sicherheitsstandard fiir Kreditkarten
Zahlungen PCI DSS (Payment Card In-
dustry Data Security Standard) des Pay-
ment Card Industry Security Standards
Council (PCI SSC) eine wichtige Rol-
le.' Dieser Standard wird kontinuierlich
weiterentwickelt und erweitert und hat
sich mittlerweile als weltweiter Bran-
chenstandard etabliert. Unter diesem
Regime gibt es mittlerweile auch einen
Secure Software Standard"' und einen
Software Security Lifecycle Standard.'?

Neben den Gesetzen auf Bundesebene
erlassen die einzelnen Bundesstaaten
ebenfalls Gesetze zur IT-Sicherheit.
So miisste etwa ein europdischer An-
bieter, der einen Fitnesstracker in den

7 Shackelford/Bradner, Have you updated
your toaster? Transatlantic approaches

to governing the internet of everything
2017, abrufbar unter http://www.ssrn com,
SSRN id3208018 (zuletzt abgerufen am
14.05.2020), S. 13.

8 Shackelford/Bradner, Have you updated
your toaster? Transatlantic approaches

to governing the internet of everything
2017, abrufbar unter http://www.ssrn com,
SSRN id3208018 (zuletzt abgerufen am
14.05.2020), S. 13.

9  Chabinsky/Pittman/Markoff/Williams,
in Gabel/Heinrich/Kiefner, Rechtshand-
buch Cybersecurity, 2019, Kap. 13, Rn. 16.

10 PCI DSS Standard Version 3.2.1 Mai
2018, abrufbar unter https://www.pcisecu-
ritystandards.org/document library (zuletzt
abgerufen 17.09.2019).

11 Secure Software Standard, abrufbar

unter https://www.pcisecuritystandards.
org/documents/PCI-Secure-Softwa-

re-Standard-vl_0.pdf?agreement=true&ti-
me=1568526552491 (zuletzt abgerufen am
15.05.2020).

12 Secure Software Lifecycle Require-
ments and Assessment Procedures, abrufbar
unter https://www.pcisecuritystandards.
org/documents/PCI-Secure-SLC-Stan-
dard-vl_0.pdf?agreement=true&ti-
me=1568526552497 (zuletzt abgerufen am
14.05.2020).

USA auf den Markt bringen mochte,
der z.B. fiir ein Rabattsystem die iiber
Sensoren erhobenen Daten an die jewei-
lige Krankenkasse iibermitteln mochte,
nicht nur den Anforderungen der HI-
PAA Security Rule geniigen, sondern
er miisste, wollte er das Gerit in Kali-
fornien auf den Markt bringen, dort die
Vorgaben des seit 01.01.2020 geltenden
IoT-Sicherheitsgesetzes einhalten."

Fazit

Die IT-Sicherheitsregulierung ist welt-
weit auf dem Vormarsch und erschopft
sich nicht in den hier nur beispielhaft
angerissenen Regulierungen einiger
ausgewahlter Rechtsordnungen. Fiir
europdische Akteure, die mit ihren
Produkten und Diensten ausldndische
Mirkte betreten wollen, ist es daher es-
sentiell, die zunehmenden gesetzlichen
und untergesetzlichen Anforderungen
zu beobachten und einzuhalten. Auch
ausldndische Akteure sollen, soweit
sie IT-sicherheitsrelevante Dienste und
Produkte anbieten wollen, vom gel-
tenden europdischen und nationalen
Recht erfasst werden. Wiinschenswert
wire es, wenn die bisher existieren-
den Schwachstellen geschlossen und
in Bereichen wie dem Produktsicher-
heitsrecht Klarstellungen zur Erfassung
samtlicher relevanten ausldndischen
Produkte und Dienste erfolgen konnten.

Rechtsanwdiltin Monika Menz,
Fachanwdltin fiir IT-Recht,
Vossius und Partner,
Miinchen/Berlin

13 Kalifornisches IoT Sicherheitsgesetz,
abrufbar unter https://leginfo.legislature.
ca.gov/faces/billNavClient.xhtmlI?bill
1d=201720180SB327 (zuletzt abgerufen
am 16.05.2020) — gute Zusammenfassung
hierzu von Ritter, MMR 2019, 3f.
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Prof. Dr. Dirk Heckmann

Prof. Dr. Thomas Riehm

Ninja Marnau

Dirk Heckmann
(Jahrgang 1960)
ist seit Oktober
2019 Inhaber

des Lehrstuhls
fiir Recht und
Sicherheit der
Digitalisierung an
der Technischen
Universitidt Miinchen, wo er swohl der
TUM School of Governance als auch
der Fakultét fiir Informatik angehort.
Zuvor hatte der in Freiburg i. Br.
habilitierte Staatsrechtler von 1996 bis
2019 den Lehrstuhl fiir Offentliches
Recht, Sicherheitsrecht und Internet-
recht an der Universitit Passau inne,
wo er als Affiliate Professor nach wie
vor die Forschungsstelle fiir IT-Recht
und Netzpolitik For..Net und das For-
schungsprojekt BayWiDI leitet.

Seine Lehr- und Forschungsschwer-
punkte liegen im Schnittfeld von IT
und Recht, insbesondere im Daten-
schutzrecht, IT-Sicherheitsrecht, Legal
Tech, E-Government, E-Health und
Kiinstliche Intelligenz. Aus seiner
Feder stammen der juris Praxiskom-
mentar Internetrecht (6. Aufl. 2019)
sowie weitere rund 200 Publikationen
zu Recht und Digitalisierung.

2003 wurde Heckmann zum nebenamt-
lichen Verfassungsrichter am Bayeri-
schen Verfassungsgerichtshof gewihlt,
2007 in den Expertenkreis des Natio-
nalen IT-Gipfels der Bundesregierung
berufen. Seit 2014 ist er Vorsitzender
der Deutschen Gesellschaft fiir Recht
und Informatik, seit 2018 Direktor am
Bayerischen Forschungsinstitut fiir
Digitale Transformation bidt.

2015 wurde er in die Hauptjury des
Deutschen Computerspielpreises, 2016
in die Ethikkommission des Bundes-
verkehrsministeriums zum Automa-
tisierten und Vernetzten Fahren und
2018 in die Datenethikkommission der
Bundesregierung berufen.

Prof. Dr. Thomas
Riehm ist Inhaber
des Lehrstuhls fiir
Deutsches ~ und
Européisches Pri-
vatrecht, Zivilver-
fahrensrecht und
Rechtstheorie und

: Griinder des Insti-
tuts fiir das Recht der digitalen Gesell-
schaft. Seine Forschungsschwerpunkte
liegen im Vertrags- und Haftungsrecht
mit Fokus auf IT. In diesem Zusammen-
hang beschiftigt er sich u.a. mit regula-
torischen Fragen der IT-Sicherheit, ins-
besondere der privaten Durchsetzung
von IT-Sicherheitsanforderungen durch
Vertrags-, Haftungs- und Wettbewerbs-
rechts. Er ist Mitautor u.a. im ,,Rechts-
handbuch Smart Contracts®, ,,Rechts-
handbuchs Artificial Intelligence und
Machine Learning® (jeweils hrsg. von
Braegelmann/Kaulartz im Verlag C.H.
Beck) sowie im kommenden Handbuch
»Recht der FinTechs* (hrsg. von VoB).

£

Stanislaus Meier

Stanislaus Meier
ist seit Febru-
ar 2019  wis-
senschaftlicher
Mitarbeiter  und
Doktorand am
Lehrstuhl fir
Deutsches und
Europédisches
Privatrecht, Zivilverfahrensrecht und
Rechtstheorie. Herr Meier promoviert
iiber die deliktische Haftung fiir feh-
lerhafte Software und wirkte an der
Studie im Auftrag des BSI zur Regu-
lierung des IT-Sicherheitsrechts mit.
Das Studium der Rechtswissenschaft
hat er 2019 mit der Ersten Juristischen
Staatspriifung in Passau abgeschlossen.

Ninja Marnau ist
Senior Researcher
und  Gruppenlei-
terin am CISPA
Helmholtz-Zent-
rum fir Informa-
tionssicherheit in
Saarbriicken.

Monika Menz

Monika Menz ist
als Rechtsanwal-
tin bei Vossius
und Partner am
Berliner  Stand-
ort tdtig. Sie ist
Fachanwiltin  fiir
Informations-
technologierecht,
Certified International Pricvacy Pro-
fessional/Europe und als Lehrbeauf-
tragte fiir [T-Recht am Hasso-Plattner
Institut an der Universitit Potsdam
sowie fiir Practical Data Governance,
Regulatory Compliance und IT-Securi-
ty an der HTW Berlin tdtig. Sie promo-
viert bei Prof. Dr. Dirk Heckmann zu
einem IT-sicherheitsrechtlichen Thema.
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